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Aufgabenstellung

Einsatz virtueller Krisenstabe

Wahrend der Corona-Pandemie sind vor allem Verwaltungs- bzw. Krisenstabe zum
Teil dazu Ubergegangen, ihre Sitzungen rein virtuell oder zumindest hybrid bis hin
zur Zuschaltung einzelner Angehdériger tber Videokonferenzsysteme durchzufiihren.
Entwickeln Sie ein technisch-organisatorisches Konzept fur eine virtuelle bzw. teilvir-
tuelle Krisenstabsarbeit.

In dieser Arbeit wird aus Grinden der besseren Lesbarkeit das generische Masku-
linum verwendet. Weibliche und anderweitige Geschlechteridentitaten werden da-
bei ausdrucklich mitgemeint, soweit es fir die Aussage erforderlich ist.



Kurzfassung

Die derzeit anhaltende COVID-19-Pandemie hat daftir gesorgt, dass wahrend ei-
ner ablaufenden Bewaéltigungsphase einer Krisensituation das Umstellen von préa-
senzorientierten Arbeitsprozessen von Krisenorganisationen zu einer dezentralen
Arbeitsweise notwendig wurde.

Die vorherrschende Krise wirkt sich somit an unterschiedlichsten Stellen syste-
misch auf das bisher bekannte Krisenmanagement aus und stellt viele staatliche
sowie private Strukturen weiterhin vor Herausforderungen. Besonders auf der
Ebene der Kreise und kreisfreien Stadte als zustandige Katastrophenschutzbe-
horde im Zusammenhang mit Gesundheitsamtern, die auf gleicher Ebene ange-
ordnet sind, findet die maf3gebliche Bewaltigung statt.

Aktuell gibt es noch keine ganzheitliche Handlungsanweisung zur Transformation
bestehender Prozesse der Krisenstabsarbeit in eine virtuelle Arbeitsform. Auch
der bestehenden COVID-19-Krise geschuldet, hat noch keine ganzheitliche Nach-
betrachtung des Geschehenen stattgefunden, um Optimierungen vorzunehmen.

Die vorliegende Facharbeit setzt sich mit Virtualisierungsmaoglichkeiten bestehen-
der Prozesse innerhalb der Krisenstabsarbeit auseinander und zeigt im Ergebnis
ein technisch-organisatorisches Konzept fur virtuelle bzw. teilvirtuelle Krisenstabs-
arbeit auf.

Dazu wird sich der Erfahrungen aus Digitalisierungsprozessen der Wirtschaft und
Forschung, der operativ-taktischen Komponente und der organisationspsychologi-
schen Betrachtung hinsichtlich Herausforderungen und Chancen durch das Um-
stellen von bestehenden Prozessen auf eine virtuelle Arbeitsform bedient.
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1  Einleitung

Die 2020 ausgebrochene COVID-19-Pandemie hat die Welt fest im Griff. Sie legt die
mangelnde Resilienz staatlicher und privater Strukturen offen (vfdb, 2021).

Die durch die Pandemie ausgeltste COVID-19-Krise erforderte bei Verwaltungen und
Behorden im Zuge der Bewaltigungsphase die Einrichtung von Verwaltungs- bzw. Kri-
senstdben, mit dem Ziel, die ,eigetretene auRergewohnliche Situation in den Normalzu-
stand“ (BBK, 2021, Glossar) zurtickzufiihren. Aktuell ist jedoch noch kein Ende der
Pandemie absehbar. Das auf den Plan gerufene Krisenmanagement der jeweiligen Or-
ganisationen stand vor neuen Herausforderungen. Bekannte Strukturen und Prozesse
mussten angepasst werden, da sich die Pandemie von bisherigen Krisensituationen
malfdgeblich unterscheidet. Grinde dafur sind vor allem die Dauer der Krise und wech-
selnde gesetzliche Regelungen. Neben der Umstellung von Prasenzveranstaltungen zu
virtuellen Sitzungen, erschwert auch fehlende Prozesserfahrung von Mitgliedern der
Stabe mit Krisensituationen die Arbeit. Das Arbeiten in Krisenstaben findet regular sel-
ten statt, sodass meist die Expertise fehlt (Lamers, 2016).

Menschen und Organisationen wurden an die Grenzen ihrer Leistungsfahigkeit ge-
bracht. Technische Systeme wurden zwar genutzt und weiterentwickelt, allerdings kam
es noch nicht zu einer Evaluation und einer darauf basierenden Anpassung der Arbeits-
prozesse. Die COVID-19-Pandemie erforderte eine Anderung der Anforderungen an
Arbeitskultur und besonders den Arbeitsplatz allgemein. Das Arbeiten auf Distanz mit-
hilfe von Technologie wurde umgesetzt, um Infektionsketten zu reduzieren.

1.1 Eingrenzung der Aufgabenstellung und Zielsetzung

Unter Verwaltungs- bzw. Krisenstab wird die administrativ-organisatorische Komponen-
te im Bereich des Bevolkerungsschutzes im Inland der Bundesrepublik Deutschland auf
der Ebene der Kreise und kreisfreien Stadte verstanden. Als maf3gebliche Bezugsgrolie
fur die rechtliche Einordnung werden die gesetzlichen Grundlagen des Bundeslandes
Nordrhein-Westfalens herangezogen, welche die Grundlagen fur die Ausbildung des
hoheren feuerwehrtechnischen Dienstes darstellen. Daher wird im Rahmen dieser
Facharbeit das sogenannte ,Zweistabsmodell“ betrachtet, das u. a. in NRW angewen-
det wird. Hierauf bezugnehmend werden Krisen bzw. Krisensituationen verstanden,
welche durch Katastrophen bzw. Grol3schadensereignisse ausgeldst werden und inner-
halb der Katastrophenschutzstruktur auf Ebene der Kreise bzw. kreisfreie Stadte abge-
arbeitet werden. Unter einer virtuellen Arbeitsform wird das komplett dezentrale Kolla-
borieren von Mitgliedern einer Krisenorganisation zur Bewaltigung einer Krisensituation
verstanden. Ein teilvirtuelles Arbeiten ist dementsprechend eine hybride Arbeitsform,
bei der Teile der Krisenorganisation physisch in Prasenzform zusammenkommen und
digitalisiert, mit anderen per Videokonferenz zugeschalteten Mitgliedern des Krisen-
stabs, an einem gemeinsamen Ziel arbeiten.

Das Ziel der vorliegenden Arbeit ist unter Berlicksichtigung eines praxisorientierten An-
satzes das Aufzeigen technisch-organisatorischer Maflinahmen fiir einen Transformati-
onsprozess von prasenzorientierten Grundzigen der Krisenstabsarbeit zu einer virtuel-
len Arbeitsform.

Hierzu werden zunéchst die Grundziige der Krisenstabsarbeit aus den gesetzlichen
Rahmenbedingungen NRWSs dargestellt, um Arbeitsweise und Prozesse aufzuzeigen
(Vgl. Kapitel 1-2). Im weiteren Schritt werden Virtualisierungsanséatze aus den Berei-
chen Wirtschaft und Forschung, der operativ-taktischen Komponente und der organisa-
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tionspsychologischen Betrachtung hinsichtlich Herausforderungen und Chancen durch
das Umstellen von bestehenden Prozessen auf eine virtuelle Arbeitsform untersucht
(Vgl. Kapitel 3.1-3.3). Ausgehend von den Erfahrungen und Anforderungen der ver-
schiedenen Erkenntnisbereiche werden anschlieRend technisch-organisatorische Ge-
staltungshinweise und Malinahmen abgeleitet, die im Rahmen eines Virtualisierungs-
prozesses von bestehenden Elementen der Krisenstabsarbeit innerhalb einer Krisenor-
ganisation Anwendung finden konnen (Vgl. Kapitel 3.4). Die technisch-
organisatorischen Elemente werden im Anschluss ihren Gemeinsamkeiten nach defi-
nierten Uberbegriffen zugeordnet, um sie in einem spateren Schritt unter ebendiesen
Uberbegriffen in ein technisch-organisatorisches Konzept fiir virtuelle Krisenstabsarbeit
zu uberfuhren (Vgl. Kapitel 4). Abschliel3end findet ein Restimee bzgl. der Chancen und
Grenzen des vorliegenden Konzeptes statt (Vgl. Kapitel 5).

1.2 Rechtliche Einordnung

Die Lander der Bundesrepublik Deutschland erlangen durch Art. 30 und 70 Abs. 1 des
Grundgesetzes die Regelungskompetenzen im Bereich des Katastrophenschutzes, die
durch Katastrophenschutzgesetze auf Landesebene Anwendung finden. Der strukturel-
le Aufbau, die Aufgabenverteilung, Weisungsbefugnisse sowie Aus- und Fortbildungs-
maf3nahmen fir die Beteiligten sind im BHKG NRW festgelegt (Meurer, 2021). Die Zu-
standigkeit obliegt gemal 835 BHKG NRW den Kreisen bzw. kreisfreien Stadten durch
das Einsetzen von Krisenstaben und Einsatzleitungen. Diese befinden sich unter der
Flhrung des Landrates bzw. des Oberblrgermeisters.

Hieraus ergibt sich unter einer politisch gesamtverantwortlichen Person ein Zweistabs-
modell, welches die Aufgaben im Rahmen der nicht-polizeilichen Gefahrenabwehr in
eine administrativ-organisatorische (Krisenstab) und eine operativ-taktische Komponen-
te (Einsatzleitung) unterteilt (FwDV 100, 1999).

Zum Zweck der Einfuhrung eines bundesweit einheitlichen und durchgangigen Fuh-
rungssystems haben sich die Lander darauf verstandigt, dass fiir operativ-taktische
Stabe die FwDV 100 und fur administrativ-taktische Stabe ,Hinweise zur Bildung von
Staben der administrativ-organisatorischen Komponente (Verwaltungsstabe VwS)*
(BMI, 2004) Anwendung finden. Es ist moglich, dass im Ereignisfall auch Krisenstébe
auf Ebene der Bezirksregierung und des Innenministeriums, aber auch auf Gemeinde-
ebene in Form von Staben fur auRergewohnliche Ereignisse (SAES), mit Krisenstaben
der Ebene der Kreise und kreisfreien Stadten zusammenwirken kénnen. Zudem sind
diverse Verwaltungsvorschriften herausgegeben worden, welche den Aufbau und die
Arbeit innerhalb von Staben beinhalten (Lamers, 2016).

Das entscheidende Kriterium zur Einberufung eines Krisenstabes ist die Abgrenzung zu
einem deutlich hinausreichenden Ausmal} an Leitungs- und Koordinierungsbedarf unter
Bertcksichtigung der jeweiligen Ressourcen des Aufgabentragers gegenuber dem All-
tagsgeschéft (Schneider, 2016). Anlasse, die Krisensituationen im Sinne des Katastro-
phenschutzes auslésen, kbnnen Naturereignisse oder ein technisches bzw. menschli-
ches Versagen, das ein Systemversagen verursacht, sein (BMI, 2011). Dariber hinaus
kénnen Terrorismus, Kriminalitat oder Krieg das Ausrufen eines Krisenstabes bedingen,
allerdings fuf3en die Kompetenzen zur Abwehr dieser Krisen nicht auf den Rechtsbe-
reich des Katastrophenschutzes und damit nicht maf3geblich auf der Zustandigkeit der
Kreise bzw. kreisfreien Stadte. Bei Ereignissen mit Krisenpotential kann es zur vorsorg-
lichen Aktivierung eines Krisenstabes kommen (Ful3ballweltmeisterschaften etc.) (La-
mers, 2016).



2  Grundzuge der Krisenstabsarbeit

Der Krisenstab ist ein Ressortstab mit Querschnittsfunktion der Organisation® (Gil3ler,
2019). Er nimmt Entscheidungs- und Koordinierungsaufgaben im Rahmen von Konfe-
renzen/Lagebesprechungen wahr. Die Umsetzung bzw. Aufgabenabarbeitung findet in
der jeweiligen Organisationsstruktur des Alltags statt, sodass das eigentliche Handeln,
genauer gesagt die Ausfihrung der Entscheidung, nachgelagert erfolgt (Lamers, 2016).
Dabei sind Handlungsspielraume und die Verantwortung gepragt von der Alltagsorgani-
sation des jeweiligen Ressorts (Gil3ler, 2019).

Als besondere Form eines Verwaltungsstabes unterliegt er keiner andauernden Organi-
sation, sondern wird auf Grund einer Krise einberufen. Er hat fir einen befristeten zeitli-
chen Rahmen das Krisenmanagement als Aufgabe (BMI, 2004).

2.1 Arbeitsweise eines Krisenstabs

Das durch den Krisenstab reprasentierte Krisenmanagement lasst sich generell in drei
Stadien (Vgl. Abbildung Anhang 1) strukturieren:

In der ersten Phase finden die Vorbereitung von Krisenplanen, einer Aufbau- und einer
Ablauforganisation statt.

Es folgt die Bewaltigungsphase, in der mittels Lagefeststellung, deren Beurteilung und
Malnahmenumsetzung samt Kontrolle ,wahrend der Krise* agiert wird. Dies geschieht
in Anlehnung an den Fiihrungsvorgang nach FwDV 100 in einem i. d. R. standardisier-
ten, iterativen Prozess zur Erreichung von Teilergebnissen, bis zur Rickkehr in die
Normalitdt. Hinsichtlich des Arbeitsrhythmus kann nach vfdb (2021) nochmal unter-
schieden werden in mdglichst kurze Entscheidungsphasen, im Rahmen von Krisen-
stabssitzungen, und ausreichend lange Umsetzungsphasen, welche malf3geblich inner-
halb der eigenen Ressorts Raum finden, unterschieden.

Angeschlossen ist die Nachbereitungsphase, in welcher der Krisenplan evaluiert, Uber-
arbeitet und optimiert wird (BMI, 2011).

2.2 Gliederung eines Krisenstabes

Die Besetzung und Gré3e des Krisenstabes variiert abhangig von Situation und Bedarf
an Expertise. Es gilt so wenig Personen wie moglich einzubinden, um Arbeitsprozesse
effizient zu gestalten und die Agilitdt der Organisation zu erhalten (vfdb, 2021). In An-
hang 2 ist eine standardisierte Gliederung nach dem Vorbild des BMI (2004) abgebildet,
deren Funktionen im Folgenden kurz erlautert werden:

Eine politisch gesamtverantwortliche Person Ubernimmt die Leitung oder bestimmt ei-
nen Leiter des Stabes (LdS). Aufgabe des Leiters ist es, Ziele zu setzen, Aufgaben zu
koordinieren und Entscheidungen zu treffen (BMI, 2004).

Das erste Ziel des Leiters ist es, die Chaosphase zu durchbrechen und in eine Phase
der strukturierten Prozessorganisation zu Uberfuhren. Infolgedessen kann in eine Prob-
leml6sung eingestiegen werden, welche einer Effektkontrolle unterzogen wird (Meurer,
2021).

Die Koordinierungsgruppe Verwaltungsstab (KGS) ist fur den inneren Dienst administra-
tiv und fur die Lagefest- und -darstellung sowie die Dokumentation verantwortlich. Der
Zustandige fur Bevoélkerungsinformation und Medienarbeit (BuMA) koordiniert den Kon-
takt zu Presse und Birgern. Fir die Aufgabenerledigung in der Krisenbewéltigung sind

1 Unter dem Begriff ,Organisation” ist hier auch Verwaltung bzw. die jeweilige Behdrde zu verstehen.



4

malfdgeblich standige Mitglieder des Stabes (SMS) zustandig. Diese kommen aus den
Bereichen Sicherheit und Ordnung, Katastrophenschutz, Gesundheit, Umwelt, Polizei,
Soziales und haben eine Verbindungsperson in Form eines Fiuhrungsstabes.

Zudem werden je nach Lage ereignisspezifische Mitglieder des Stabes (EMS) hinzuge-
zogen. Diese kénnen Amter der eigenen Verwaltung besetzen oder von Behorden und
Gemeinden angefordert werden. Auch fachkundige Dritte kdnnen als Krisenstabsmit-
glied eingesetzt werden. Entscheidend ist, dass diese durch ihr besonderes Wissen
oder ihre Erfahrung einen wichtigen Beitrag zur Bewaltigung der Krisensituation bei-
steuern (BMI, 2004).

Insgesamt sollten alle Mitglieder notwendige Kenntnisse, Kompetenzen, Erfahrungen
und Fahigkeiten, aber vor allem entsprechende Befugnisse fir ihren Fachbereich mit-
bringen, damit es im Rahmen der Krisenstabssitzung nicht zu einem Entscheidungsvor-
behalt kommt. Aus diesem Grunde arbeiten innerhalb des Krisenstabes Fuhrungskrafte
der entsprechenden Ressorts zusammen (vfdb, 2021).

2.3 Prozessablauf zur Herstellung der Arbeitsfahigkeit

Ergibt sich ein Ereignis mit Krisenpotential, kommt es bis zur ersten Krisenstabssitzung
zu einem Prozessablauf, welcher den ,Wechsel von der Alltagsorganisation in den ,Kri-
sensstabsmodus® (Meurer, 2021) darstellt. Zuerst verstandigt sich eine Fihrungsebene
darauf, ob in eine Krisenorganisation gewechselt wird oder die Alltagsorganisation un-
berthrt fortgefuhrt werden kann. Bei dem Wechsel in eine Krisenorganisation werden
Leitung, Mitglieder, Ziele und auch der Termin zur ersten Krisenstabsbesprechung fest-
gelegt, bevor es zur Alarmierung des Krisenstabes (KS) und der Koordinierungsgruppe
Verwaltungsstab (KGS) kommt. Daraufhin erfolgen Vorbereitungen der ersten Sitzung.
Bei der ersten Krisenstabssitzung wird die Arbeitsfahigkeit des Stabes gepruft. Infolge-
dessen wird die Lage vorgetragen. Die Betroffenen stellen infolgedessen die Problema-
tik aus ihrer Sicht dar. Eine fachliche Betrachtung der Situation wird angeschlossen.
Dann kann eine Priorisierung sowie eine Aufgabenverteilung in die jeweiligen Organisa-
tionseinheiten erfolgen. Nach Festlegung des nachsten Termins kann die Bearbeitung
dezentral beginnen. Dringliche Aufgaben mussen auch auf3erhalb der Gblichen Arbeits-
zeit erfolgen kdénnen, sodass eine grundlegende Arbeitsfahigkeit jederzeit sichergestellt
ist. In den weiteren Krisenstabssitzungen wird nach der Lagebeschreibung der ereignis-
spezifische Bericht der einzelnen Organisationseinheiten vorgetragen. Dieser dient dem
Aufzeigen von Problemen und einer interdisziplinaren Losungsfindung. Fir die einzel-
nen Ressorts resultieren neue Aufgaben. Der weitere Ablauf gleicht ab der Darstellung
aus Sicht der betroffenen Ressorts dem der ersten Krisenstabssitzung (Meurer,
2021/Lamers, 2016).

2.4 Werkzeuge der Krisenstabsarbeit

Hierunter zahlen, abhangig der spezifischen Krisensituation, bewéahrte Elemente, wie
ein Zeitstrahl mit wichtigen Ereignissen der Vergangenheit und der Zukunft, die Priori-
sierung der Ziele, offene Punkte oder eine Auflistung der Arbeitsauftrage. Dabei kbnnen
Mindmaps, Brainstorming, Gruppenarbeiten und andere Methoden angewendet wer-
den. Bei der Lagedarstellung erwies sich die Verwendung taktischer Zeichen als deut-
lich weniger geeignet als eine topographische Karte mit Eintrédgen in allgemeinverstand-
licher Form (Lamers, 2016).



3  Analyse der Virtualisierungsmoglichkeiten in der
Krisenstabsarbeit

In diesem Teil der vorliegenden Arbeit wird in Form von Chancen und Herausforderun-
gen herausgearbeitet, welche Erfahrungen explizit fiir die Umstellung der Krisenstabs-
arbeit auf eine virtuelle Arbeitsform wertvoll sein konnen.

Gegliedert wird im weiteren Verlauf nach Erfahrungen aus den Bereichen Wirtschaft
und Forschung, der operativ-taktischen Komponente und der organisationspsychologi-
schen Betrachtung.

Folgend werden Schlussfolgerungen des Verfassers zu den Erfahrungen aus o. g. Be-
reichen zusammengefasst, die im Zuge eines Virtualisierungsprozesses der Krisen-
stabsarbeit einer bestehenden Krisenorganisation Anwendung finden kdnnen.

Die entsprechenden MalRhahmenvorschlage werden abschliel3end zur Formung eines
technisch-organisatorischen Leitfadens fur virtuelle bzw. teilvirtuelle Krisenstabskonzep-
te verwendet.

3.1 Ansatze aus Digitalisierungsprozessen der Wirtschaft und
Forschung

Aus Forschung und Industrie ist bereits der Begriff ,Industrie 4.0“ bekannt, unter dem
seit 2011 die Digitalisierung der Industrie zu verstehen ist. Unter dem Ziel der Produkti-
onssteigerung und der Flexibilitat in der Praxis sind neben der Umstrukturierung von
Maschinen und Arbeitsplatzen in einem spéateren Schritt der Wandel von Produktions-
ablaufen und Arbeitsprozessen ins Rollen gebracht worden. Dies férdert Autonomie und
Eigenverantwortung der Mitarbeiter.

In diesem Zusammenhang steht auch eine Studie, die aufzeigt, dass neue Kompeten-
zen fur die Industrie 4.0 respektive Qualifizierungsbedarfe bestehen (BMBF, 2016).

Bei der Digitalisierung bestehender Prozesse oder einer Betriebsorganisation mussen
also nicht nur neue Technologien eingefiihrt werden, sondern es ist zudem essenziell,
die Mitarbeiter zu schulen. Dies steht im Fokus, um eine ein gutes Zusammenspiel von
Mensch und Technik zu bewirken. Diese MaRnahme kann allerdings auch anstelle von
Akzeptanz auf Gegenwehr stol3en, wenn die Ausgestaltung der Benutzerschnittstelle
ohne Mitgestaltungsoptionen durch den Anwender geschieht.

Losungsansétze sind, die Qualifizierung zu intensivieren, um schnellere und reibungs-
losere Einarbeitung in die neue Technologie zu gewahrleisten oder Technik zu verwen-
den, die die Benutzerschnittstelle vereinfacht und den Qualifizierungsbedarf verkleinert,
was jedoch zu Einbulen in der Funktionalitat fihren kann (Korge, 2019).

Unter dem in der Wirtschaft genutzten Begriff der ,virtuellen Teams® ist zu verstehen,
dass international operierende Unternehmen innerhalb ihrer Alltagsorganisation dezent-
ral Projekte und Aufgabenstellungen in virtueller Form als Team bearbeiten. Dabei kén-
nen durch das Zusammenwirken von Technik und Organisation unterstitzend Arbeits-
prozesse automatisiert werden. Uberdies besteht bei Ereignissen und Krisensituationen
die Mdglichkeit durch die Digitalisierung einen internationalen Expertenkreis zeitnah
einzuberufen (BMBF, 2016).

Im Folgenden werden Herausforderungen und Erfahrungen aus dem Wirtschaftssektor
unter dem Aspekt des Virtualisierungsprozesses von Krisenstabsarbeit in Organisatio-
nen unter Sammelbegriffen zusammengestelit.



Fuhrung von virtuellen Teams

Die FUhrung von virtuellen Teams unterscheidet sich nach Lindner (2020) signifikant
von realen Teams. Bei dem Steuern von Teams auf Distanz sind neben technologi-
schen Kompetenzen auch persénliche Kompetenzen zu erwerben.

Laut Lindner ist die Sicherstellung der Aufgabenerledigung im virtuellen Raum neben
der Aufrechterhaltung der Motivation des Teams ein wesentlicher Schwerpunkt.

Die Basis fir virtuelle Fihrung liegt in dem Vertrauen zur Aufgabenabarbeitung und
ebenso in der Implementierung einer geeigneten Fehlerkultur, in der auch die Fuh-
rungskraft offen zu eventuellen Schwachen stehen darf. So kann und muss es auch
ohne Prdsenz zu einer vertrauensvollen Zusammenarbeit auf Augenhdhe kommen.
Wichtig ist es, Echtzeitfeedback zu geben und Agilitét in der Arbeitsweise vorzuleben,
damit zu Verdnderung motiviert werden kann (Lindner, 2020).

Kontinuitédt Personalbesetzung

Aufgrund der Dauer und Dynamik der COVID-19-Krise mussten die Krisenorganisatio-
nen unter dem Punkt Personalplanung verschiedene Schichtsysteme ausprobieren,
damit sie durchgehend handlungsfahig bleiben. Es hat sich eine ,Einschicht®-Variante
bewahrt, die Informationsverluste durch eine Schichtiibergabe vermeidet. Den Mitglie-
dern wird damit erméglicht, eine Wissensbasis tber die Prozessablaufe und das Modell
Uber das Ereignis aufzubauen, was dem Effizienzgrad der Organisation zugutekommt.
Eine Kontinuitat in der Personalbesetzung ist fur das Teamgefiige forderlich. Das wird
im Rahmen der Zusammenarbeit in einer virtuellen Umgebung umso wichtiger, da die
Kennenlernphase aufgrund der erschwerten Kommunikation verlangert wird. Um die
Anfalligkeit fur kurzfriste Personalausfalle in den Krisenstaben zu verringern, empfiehlt
es sich, eine Stellvertreter-Regelung einzurichten, die permanent eng in die Ablaufe und
Informationen miteingebunden ist. Das Ziel hierbei ist es, ein gleichbleibendes Quali-
tatsniveau gewahrleisten zu kénnen (Wippich, 2021).

Agile Organisation

Je agiler eine Krisenorganisation auf neue Besonderheiten bzw. nicht vorhergesehene
Herausforderungen reagieren kann, desto erfolgreicher wird sie damit umgehen kon-
nen. Kurzfristige Anpassungen der Organisationskultur und eine situationsangepasste
Auswahl von MalRnahmen auf ein verandertes Zielmanagement kénnen durch eine kla-
re und transparente Kommunikation erreicht werden (Wippich, 2021).

Wenn eine andere Softwarelésung in die Krisenstabsarbeit eingebracht wird, kann das
eine Anpassung an die neue Benutzerschnittstelle wahrend des laufenden Betriebs be-
deuten. Eine stetige Weiterentwicklung besteht auch im Bereich der Prognose-Tools,
die Simulationen fur Voraussichten auf die Lageentwicklung ermdéglichen. Dies erfordert
Training mit realitatsnahen Ubungen. Insofern Daten aktualisiert in die Darstellung des
Ereignisses umgesetzt werden kdnnen, sind weniger personelle Ressourcen in der ei-
gentlichen Lagedarstellungsfunktion der KGS erforderlich. Mehr Kompetenzen sollten
hingegen in die Vorausplanung von MalRnahmen investiert werden, damit unmittelbar
reagiert werden kann.

Zur Agilitét einer Organisation zahlt auch das schnelle Umschalten und Einfinden von
der Alltagsorganisation in den Krisenstabsmodus. Hierunter sind die ersten Prozess-
schritte von der Alarmierung bis zum Herstellen der Arbeitsfahigkeit des Krisenstabes
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gemeint. FUr den Weg der Virtualisierung bieten verschiedene Formen der Nutzerhard-
ware Madoglichkeiten, ab Alarmierung die Lage zu erfassen, da Uber entsprechende
Kommunikationswege ortsunabhangig auf bereitgestellte Informationen zugegriffen
werden kann.

Kommunikation/Kollaboration

Aus virtuellen Krisenorganisationen der chemischen Industrie sind Herausforderungen
und Effekte hinsichtlich der Wahl des Kommunikationsmittels bekannt. Wird die nonver-
bale Kommunikation eingeschrankt, ist das Verhalten der Stabsmitglieder schwieriger
wahrzunehmen und zu interpretieren. Auf Signale, die normalerweise tUber Gestik, Mi-
mik oder Korperhaltung transportiert werden, kann begrenzter reagiert werden. In zeit-
kritischen Krisenstabssituationen fehlen sie als wichtiges Korrektiv und erzeugen Rei-
bungsverluste in der Kommunikation. Es kénnen Beurteilungsfehler bei Diskussions-
punkten auftreten, die von einer falschen Interpretation herrihren. Diese Art von Fehl-
einschatzungen kénnen ebenso eine unrealistische Ergebniserwartung erzeugen. Der-
artige Reibungsverluste in der zwischenmenschlichen Kommunikation reduzieren die
Kooperationsbereitschaft und schwéachen darliber hinaus einen gering ausgepragten
Teamgeist.

Erfolgsfaktoren fur eine virtuelle Krisenorganisation sind, vor dem Eintritt der Krisensitu-
ation die personliche Kenntnis und die Vertrautheit der Krisenstabsmitglieder unterei-
nander herzustellen. Der Merksatz ,In der Krise Kopfe kennen“ gewinnt in einer virtuel-
len Umgebung noch mehr an Bedeutung. Zusatzlich zur fachlichen Arbeitsebene emp-
fiehlt es sich, einen informellen Informationsaustausch zu arrangieren. Vor Eintritt eines
Ereignisses ist es von Vorteil, einen gewissen Teil der Mitglieder einer Krisenorganisati-
on hinsichtlich der individuellen Verhaltensmerkmale oder auch persénlichen Kompe-
tenzschwerpunkten kennenzulernen. Dadurch steigen die Aussichten, ein Verhalten zu
antizipieren, auch wenn es zu langeren Kommunikationsdefiziten innerhalb der virtuel-
len Arbeitsform kommt. Diese Herangehensweise ist in Organisationen mit fester Per-
sonalstruktur deutlich einfacher als in Organisationen, in denen personaltechnisch indi-
viduell auf Ereignisse reagiert wird und sich kurzfristig benannte Mitglieder erst einmal
zu einem arbeitsfahigen Krisenstab organisieren mussen.

Es besteht ein Zusammenhang zwischen der Kommunikationsart und der unmittelbaren
Identifikation eines Teammitglieds/Stabsmitglieds mit der spezifischen Problemstellung.
Die virtuelle Teilnahme an einer Krisenstabsarbeit kann eine gewisse Distanz zum zu
bearbeitenden Ereignis erzeugen. Teils mag dies von Vorteil sein, damit sich das
Stabsmitglied personlich nicht zu sehr betroffen macht, fir das Teamgeflige ist das je-
doch kontraproduktiv zu bewerten (Bansemer, 2021).

Fuhrung/Organisation

Um eine strukturierte Prozessfiihrung zu gewébhrleisten, missen vor der Aufnahme der
Tatigkeit spezifische Regeln fir die virtuellen Krisenstabssitzungen definiert werden.

Bei der virtuellen Arbeitsform ist eine noch striktere Einhaltung der Gespréchsregein
unerlasslich, sodass bestenfalls ein benannter Moderator das Webkonferenzsystem
steuert und durch den Ablauf der Krisenstabssitzung fiihrt, Meldungen entgegennimmt,
Mikrofonzugriffe erteilt oder entzieht und dem Leiter des Stabes zuarbeitet.

Der Abstimmungsaufwand innerhalb der Krisenstabsorganisation reduziert sich, wenn
eine klare Aufgabenverteilung stattgefunden hat und Verantwortungsbereiche festgelegt
wurden (Bansemer, 2021).
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Eine Stabsordnung der Organisation kbnnte um die o. g. Punkte erganzt werden bzw.
ist ganzheitlich hinsichtlich der virtuellen Arbeitsform fir die Krisenstabsarbeit anzupas-
sen, sodass jedes Krisenstabsmitglied darauf vorbereitet werden kann.

Konferenzhardware

Bei technischen Problemen ist es ratsam, auf alternative Kommunikationsmdaglichkeiten
bspw. das Mobilfunknetz oder interne Telekommunikationssysteme (Haustelefonanla-
ge) zuruckgreifen zu konnen und auch einen kurzfristigen Wechsel zu ermadglichen.
Diesbezlglich ist von der Organisation vorab zu klaren, wie sich Teilnehmer zuschalten
konnen. Aul3erdem sind personalisierte Einwahldaten zu vergeben (Bansemer, 2021).

Nutzerhardware mit Bezug zur physischen/psychischen Belastung

Abhangig von den technischen Voraussetzungen der jeweiligen Arbeitsumgebung kann
ein Teilnehmer einer Webkonferenz tberfordert werden.

Ist nur ein Bildschirm am Arbeitsplatz vorhanden, muss sich der Teilnehmer zwischen
einer geteilten Prasentation und der Videoubertragung des Vortragenden entscheiden.
An der Stelle bleibt lediglich die Tonspur wahrnehmbar. Genauso werden die Aufmerk-
samkeitsspannen durch die permanente kurzsichtige Bildschirmfixierung sowie Ablen-
kungsfaktoren im individuellen Umfeld verringert. Zudem kann die visuelle Wahrneh-
mung beeintrachtigt werden, wenn zu viele Informationen auf einem Bildschirm angebo-
ten werden. Das passiert auch bei Videokonferenzen mit einer grof3en Anzahl von Teil-
nehmern. Qualitative Unterschiede in den Hardwarelésungen respektive den Kamera-
und Mikrofonsystemen bergen zusatzlich viel negatives Potential fur Latenzen und
Missverhaltnismafigkeiten im Rahmen der Belastung fur den Nutzer (Bansemer, 2021).

Transformationsprozess — Benutzerschnittstelle

Eine gute Ausgangsbasis fir die Umstellung auf eine virtuelle Arbeitsform sind etablier-
te Prozessauflaufe aus der ,realen Welt“. Sie helfen dabei, sich in einer neuen Ar-
beitsumgebung zurechtzufinden und kénnen haufig ohne Umstellungen beibehalten
werden (Bansemer, 2021). Der Anwender kann sich auf neue Hilfsmittel fokussieren
und schrittweise weiterentwickeln. In einigen Fallen sind Prozessschritte auch automati-
sierbar, sodass eine deutliche Optimierung fir den Gesamtprozess eintritt.

Aus- und Fortbildung

Um eine sichere Handhabung in digitalen Kommunikationsmitteln zu bewirken, sind
Schulungen notwendig. Diese bauen Handlungssicherheit und Entwicklungspotential fur
den Einsatzfall auf. Die Praxis zeigt, dass Teilprozessibungen mit regelmalfiigen
Stopps als schrittweises Vorgehen mit Ubergangen zu sich anschlieRenden Ubungsse-
guenzen erfolgversprechend sind. Ansonsten kann die virtuelle Zusammenarbeit durch
Ubungen in Slow-Motion-Geschwindigkeit trainiert werden (Bansemer, 2021).

3.2 Erfahrungen aus dem Bereich der operativ-taktischen
Komponente

Die innerhalb dieses Unterkapitels genannten Erfahrungen und Hinweise hinsichtlich
der Kollaboration und der Kommunikation in virtueller Arbeitsform kommen aus dem
Bereich der operativ-taktischen Komponenten.

Aus Sicht des Verfassers lassen sich aus virtuellen Fihrungsstaben Anforderungen
hinsichtlich der Kollaboration und Kommunikation in den Virtualisierungsprozess eines
Krisenstabes gemaf nachfolgender These Ubertragen:
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Wenn ein Prasenzstab mit vielen interdisziplinaren Schnittstellen (Fiihrungsstab) dau-
erhaft in virtueller Arbeitsform arbeitsfahig bleiben kann, kann auch ein Konferenzstab
in virtueller Arbeitsform seine Aufgaben im Rahmen der Stabsarbeit wahrnehmen.

Die 0. g. Ausarbeitungen werden nach der Vorgehensweise aus Kapitel 3.1 den folgen-
den Sammelbegriffen unterstellt.

Softwareldsung zur Kollaboration/Kommunikation

Eine Softwarel6sung fir den Krisenstab muss den Anforderungen der Kollaboration und
der Kommunikation im Zuge der Aufgabenbewaltigung gerecht werden.

Hierzu sollten mindestens solide Basisfunktionen, wie ein Videokonferenzsystem mit
Chatfunktion, sowie die Mdéglichkeit gemeinsamer Bearbeitung von Dokumenten gege-
ben sein.

Fur Krisenstabssitzungen ist es vonnoten, dass alle Mitglieder des Krisenstabes an ei-
ner Webkonferenz teilnehmen kdnnen. Die maximale Teilnehmerzahl einer Plattform fir
Webkonferenzen sollte also ausreichend grof3 sein, inklusive eingeplanter Reserven.
Fur die Umsetzungsphase ist jedem Ressort mindestens eine Arbeitsumgebung in ei-
nem gesonderten virtuellen Raum bereitzustellen, um ebenfalls die Mdglichkeiten der
dezentralen Kollaboration zu nutzen. Diese Arbeitsumgebung sollte die Mdglichkeit bie-
ten, eine eigene Struktur via Kanélen zu erstellen und getrennte Kommunikationskanale
bereitstellen, um bereits vorhandene abteilungsspezifische Arbeitsprozesse aufnehmen
zu koénnen und den Arbeitsfluss zu beglnstigen.

Fur virtuelle Zusammenarbeit hat sich eine Statusanzeige bewahrt, in der die Einzelmit-
glieder stumm mitteilen kénnen, ob sie aufnahmefahig sind oder sich bereits in einem
anderen Gesprach befinden. Wenn diese Statusanzeige mit dem Terminkalender ver-
knupft wurde, wird zudem der geplante zeitliche Rahmen des Termins ersichtlich.

Die Dokumentation von Arbeitsstdanden bzw. -ergebnissen wird automatisiert innerhalb
einer mit der Arbeitsplattform verknlUpften Cloudlésung synchron nach der Struktur der
Kanale abgelegt. Schritte zur Archivierung kénnen so automatisiert durchgefiihrt wer-
den. Ebenso kdnnen Sicherheitskopien in einem festgelegten Intervall erstellt werden.
Einige Cloudlésungen vereinfachen durch Sortier- und Filterfunktionen das Wiederauf-
finden archivierter Dokumente und erleichtern neben einer liickenlosen Speicherung
eine spatere Evaluierung.

Die Erfahrung zeigt, dass sich fir die Ubergangsphase bis zum Implementieren eines
homogenen Hardwarepools (siehe Punkt Nutzerhardware) neben dem Angebot einer
Programm-Variante auch das Erreichen der Plattform durch Applikationsvarianten oder
Browserldsungen eignet. Insgesamt bietet es den Vorteil, flexibel und ortsunabhangig
auch auf anderen autorisierten Geraten der Organisation an Konferenzen oder der Um-
setzungsphase teilzunehmen (Lamers, 2021).

Fur virtuelle Krisenstabssitzungen bedeutet dies u. a., dass Fahrwege und die Fahrzei-
ten gegeniber einer Veranstaltung in Prasenzform einspart werden kdnnen, weil die
Mitglieder des Krisenstabes nicht aus dem ganzen Stadtgebiet/dem ganzen Kreis zu-
sammenkommen mussen. Ebenso kdnnen einzelne Experten oder Fachberater zur Sit-
zung hinzugezogen werden, um in der Entscheidungsphase beratend zu unterstitzen.
Weiter sind bei Implementierung der o. a. Anforderungen auch softwaretechnische
Mdglichkeiten gegeben, um eine teilvirtuelle Variante einer Krisenstabssitzung durchzu-
fuhren. Hierzu kénnen Teile des Krisenstabes, wie z. B. die KGS oder das Team des
hauptsachlich betroffenen Ressorts (Pandemie -> Gesundheitsamt), Uber einen Benut-
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zer- oder Funktionsaccount teilnehmen, wenn entsprechende hardwaretechnische Vo-
raussetzungen auf beiden Seiten erfillt sind.

Die Umsetzung eines teilvirtuellen bzw. hybriden Systems ist vereinzelt in einigen Krei-
sen und kreisfreien Stadten oder aber auf Ebene der Bezirksregierungen geschehen.
Die Koordinierungsgruppe des Krisenstabes der kreisfreien Stadt Dortmund hat unter
Bertcksichtigung der zu dem Zeitpunkt geltenden Coronaschutzverordnung (Hygiene-
mafl3nahmen, Mindestabstéande, engmaschige Tests der Mitglieder etc.) in Prasenzform
gearbeitet und so die hybride Krisenstabssitzung koordiniert (Faust, 2021). Diese Ar-
beitsform bietet sich fiir die KGS besonders an, da ein tberdurchschnittlich groRer Ab-
stimmungsbedarf im Rahmen der Zusammenarbeit bei der Verarbeitung von Informati-
onen besteht. Teilweise wurden auch komplette Arbeitskreise hinzugeschaltet, damit
sich deren Mitglieder fur die nachfolgende Arbeitsphase informativ auf dem gleichen
Stand befanden. Der vorab definierte Ansprechpartner tbernimmt in dem Fall die ge-
bindelte Kommunikation der Gruppe (Faust, 2021).

Informationsmanagement/Benachrichtigungen

Eine logisch programmierte Benachrichtigungsfunktion kann den immensen Nachrich-
tenfluss hinsichtlich der eigenen Aufgaben kanalisieren und Uberblick fiir eine geeigne-
te Priorisierung gewahren. Benutzerspezifische Fristen, sich dndernde Stati von Doku-
menten oder Aufgaben und speziell gekennzeichnete Emails, die unaufschiebbar eine
Aktion fir das jeweilige Krisenstabsmitglied erfordern, helfen bei der Fokussierung. Die-
se Bundelungsfunktion senkt die Nichtbearbeitungsquote von Aufgaben im Falle einer
sehr dynamischen Arbeitsphase mit hoher Nachrichtenfluktuation mittels einer vorlaufi-
gen Priorisierung von ,wichtig“ bis ,zur Kenntnis nehmen®. Wird den Ansatzen der Au-
tomatisierung gefolgt, kann die Botenfunktion der KGS massiv entlastet werden, wenn
ein automatisiertes Verteilen von Informationen oder Emails an einen definierten Emp-
fangerkreis programmiert wird (Lamers, 2021).

Im Zuge der Automatisierung der Sichtung und der Ubermittlung von Informationen ver-
schieben sich Aufgabenschwerpunkte innerhalb der KGS. Die freiwerdenden personel-
len Kapazitaten aus dem Bereich Informationstubermittiung kénnen mehr in Richtung
Verarbeitung und Auswertung der rucklaufenden Benachrichtigungen Uber Aufgaben-
stati genutzt werden.

Darstellungen

Bei einer teilvirtuellen/hybriden Arbeitsform ist es wesentlich, dass trotz anwesender
Mitglieder alle Arbeitswande bzw. Lagedarstellungen digital gefihrt werden, um allen
Mitgliedern des Stabes den gleichen Zugang Informationen zu ermoglichen. Die digitale
Visualisierung sollte inhaltlich und strukturell die gleichen Basis-Elemente (siehe Kapitel
2) beinhalten, die in der analogen Arbeitsform verwendet werden, damit die Informati-
onserfassung aus der gewohnten Darstellung umstellungsfrei geschehen kann. Nutzer-
erfahrungen zeigen, dass besonders die ,Hoheit* der Lagekarte geklart sein sollte. Das
bedeutet, dass auch wenn mehrere Nutzer auf die Kartendarstellungen oder verschie-
dene Layer der Karte zugreifen kénnen, sie diese nicht Uberschreiben kénnen und die
grundsatzlichen Aktualisierungs- und Anderungsrechte der Funktion KGS ,Lagedarstel-
lung“ obliegen. Darlber hinaus ist die Ansicht in einem externen Fenster von Vorteil,
damit auch wéahrend der Videokonferenzen aul3erhalb der daflr genutzten Plattform-
oberflache eine Ansicht auf die Lagedarstellung moglich bleibt (Lamers, 2021).
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Innerhalb der Lagedarstellung ist die Einbindung geografischer Informationssysteme
(GIS-Systemen) ein erprobtes Mittel. GIS-Simulationen und Prognosen sind dabei ein
wesentliches Werkzeug, da veraltete Daten zu einem falschen Lagebild und folglich zu
einer falschen Bewertung fuhren kdnnen. Erfahrungen wurden dazu im Rahmen von
Hochwassereinsatzen der Vergangenheit gemacht und in diesem Zusammenhang wur-
den durch eine behdrdentbergreifende Abstimmung auch digitale Lagebilder miteinan-
der geteilt. So konnte die Lage sowohl mit Krisenstadben auf Ebene der Bezirksregie-
rung als auch dem operativ-taktischen Stab auf gleicher Ebene synchronisiert werden,
sodass Malhahmen besser aufeinander abgestimmt werden konnten. Kataster- oder
Planungsamter innerhalb der eigenen Behdrdenstrukturen sind moglicherweise GIS-
Koordinatoren, die sich innerhalb einiger Ereignisse als wichtige Informationslieferanten
zur Lagedarstellung erwiesen haben (Stein et al., 2013).

Neben der Darstellung der Lage hat sich im Rahmen von Erprobungen ein digitales
Dashboard zur Zustandsanzeige der aktuellen Aufgabenliste als auf3erst hilfreich her-
ausgestellt. Hierauf werden Priorisierungen der Aufgaben und deren Zustandigkeiten
abgebildet, die sich aus den Krisenstabssitzungen generieren. Jedes Krisenstabsmit-
glied hat permanent die Mdglichkeit, den Status der Aufgabe abzurufen und kann indi-
viduelle Benachrichtigungen einstellen, die eintreffen, sobald die zugewiesene Aufgabe
durch den Bearbeiter als ,erledigt gemeldet wurde. Der Krisenstab wird schneller und
auch auBerhalb der bzw. zwischen den Krisenstabssitzungen Utber die Erledigung von
Meilensteinen informiert. Eine Herausforderung in den Behordenstrukturen ist es, im
Rahmen der konkreten Aufgabenbewadltigung die bestimmten Ansprechpartner des da-
fur beteiligten Ressorts herauszufinden. Diese ist u. U. nicht bekannt, da im alltaglichen
Geschaftsprozess kein direkter Kontakt mit ihnen besteht. Das virtuelle Aufgaben-
dashboard bietet gegentber handisch gefihrten Excelibersichten den Vorteil, dass ne-
ben der konkreten Zustandigkeit auch das Organisationskonto mit den Kontaktdaten
des Bearbeiters eingesehen werden kann (Lamers, 2021).

Datenschutz/Zugriffsmanagement

Zum Aufgabenbereich der KGS-Einheit ,Innerer Dienst® gehdren im Rahmen einer vir-
tuellen Konferenz die Prifung der Vollstandigkeit des Krisenstabes und die ,Zutrittskon-
trolle“. Beides kann Uber Organisationskonten bzw. anlegbare Konten fur externe Mit-
glieder des Stabes mit einem hinterlegten Berechtigungsmanagement geldst werden.
So kann ein Admin die Funktionen und Berechtigungen zum Zugriff auf Inhalte mana-
gen sowie den Zutritt zu Onlineveranstaltungen regeln. Die Teilnahme an einer Konfe-
renz Uber externe Telefoneinwahl sollte fir den Fall technischer Probleme weiterhin zur
Verfligung stehen. Hierzu sollten vorab benutzerspezifisch Einwahldaten vergeben
werden, damit eine Autorisierung fur den Zugang gewahrleitet werden kann. Die Anfor-
derungen der Datenschutz-Grundverordnung respektive die Anforderungen hinsichtlich
des Ortes der Serverlosung fiir die Zwischenspeicherung und der Verschlisselung der
Kommunikation missen erfllt sein.

Netzwerktechnik

Entsprechend der Auswahl eines Videokonferenzsystems missen die Empfehlungen
hinsichtlich der Bandbreite grof3zligig erfullt werden. Oft werden diese anhand von
Faustformeln tUber die maximale Anzahl der Nutzer bei einem Full-HD-Video bemessen.
Bei einigen Videokonferenzanbietern bedeutet dies einen Mindest-Upload von ca. 500
Mbit/s/20 Teilnehmer. Fir den Einsatz im Krisenstab missen Reserven eingeplant wer-
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den. Ebenso sollten bei der Bemessung gleichzeitig stattfindende Konferenzen mit un-
terschiedlichen externen Teilnehmern bericksichtigt werden, um Lastspitzen zu identifi-
zieren. Damit der etwaige Ausfall eines Datennetzes kompensiert werden kann, sind
Redundanzen in Form eines zweiten Internetdienstanbieters mit anderer Infrastruktur
aufzubauen (Lamers, 2021).

Entsprechende Netzwerksicherheit (Nachrichtenverschlisselung, Firewalls auf Basis
von IT-Sicherheitsstandards) muss hergestellt werden. Auch das Einrichten einer aus-
reichender Anzahl an personalisierten VPN-Zugangen mit adaquater Verbindungsstabi-
litat fir das mobile Arbeiten ist fir den Erhalt des Komplettsystems notwendig.

Die Nutzung von LTE-Karten in Verbindung mit mobilen Endgeraten war sehr positiv
(Mantel, 2021).

Nutzerhardware

Ein homogener Geréatepool sorgt dafiir, dass ein einzelnes Endgerat im Fehlerfall
schneller ausgetauscht werden kann. Speicherpléane Uber personliche Datenstande
kénnen als Ruckholebene dienen und das jeweilige Mitglied der Krisenorganisation (bis
auf den Wegfall der nicht auf der Cloud gespeicherten Daten) nach kurzer Zeit wieder
einsatzfahig machen. Dazu gehdren ein regelméRiges Rollout von Neugeraten und
Softwareaktualisierungen, die einmalig auf Kompatibilitat getestet werden mussen (La-
mers, 2021).

Konferenzhardware

Hinsichtlich der Auswahl technischer Konferenzhardware2 fir virtuelle Arbeitsformen
haben sich verschiedene Erfahrungen aus Konferenzkonstellationen ergeben:
1) Voll virtuelle Arbeitsform:
Jedes Stabsmitglied nimmt einzeln an einer Videokonferenz teil und befindet sich
physisch nicht mit einem anderen Stabsmitglied im selben Raum
a) innerhalb des eigenen Behérdengebaudes bzw. in einem separat dafir vorgese-
henen Bro.
b) in Form von mobilem Arbeiten/ Homeoffice (an einem beliebigen Ort mit ausrei-
chender Datenverbindung).
Technische Konferenzhardware fur Fall 1a) und 1b) identische Anforderungen:
Je eine Full-HD-Kamera und ein Bugel-Headset mit Mikrofonarm (zur Erh6hung der
Audioqualitat wird nicht das eingebaute Mikrofon im Notebook verwendet, ebenso
wird aus Qualitatsgriinden eine externe Kamera empfohlen)
2) Teilvirtuelle (hybride) Arbeitsform:
Ein oder mehrere Teams nehmen an einer Videokonferenz teil (mindestens aber ein
separat zugeschaltetes Mitglied).
a) Gemeinsamer Konferenzraum/Krisenstabsraum mit Ausstattung vorhanden.
Technische Konferenzhardware:
Zentrales Tischmikrofon oder Platzmikrofone moglich. Eine hochauflosende Weit-
winkelkamera, die entweder ferngesteuert ausgerichtet wird und die Auflosung au-
tomatisch anpasst oder eine sich nach dem Sprecher ausrichtende Ubertragung lie-
fert. Mehrere digitale Anzeigemoglichkeiten (Beamer + Leinwand, Bildschirme, be-
schreibbare Bildschirme (Smartboards) etc.) sollten nach Méglichkeit vorgehalten

2 Das Endgeréat zur Teilnahme an der Videokonferenz bleibt bei dieser Betrachtung jeweils au3en vor.
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werden, um mehrere Inhalte gleichzeitig zu sehen bzw. an mehreren Stellen gleich-

zeitig digital zusammenzuarbeiten.

b) Es wird kein zentraler Raum vorgehalten, das Team kommt in einem beliebigen
Raum mit nicht vorinstallierter Hardware zusammen.

Technische Konferenzhardware:

Mobiles eigenstandiges System, das beweglich ist und Mikrofonlésung, Kamera,

Lautsprecher und gestaffelte Anzeigemdglichkeiten mehrerer Bildschirmdarstellun-

gen auf einem grolReren Touchscreen (Smartboard) bietet.

Zu 2): Separierte Mitglieder, die virtuell auRerhalb des physischen Teams teilneh-

men —> vgl. Anforderungen aus 1a) + 1b).

Hartung der Kommunikationswege

Mit der Steigerung der Komplexitdt werden Kommunikationssysteme stérungsanfalliger
(bspw. unwetterbedingt) und die Ausfallwahrscheinlichkeit nimmt zu. Ziel ist eine Har-
tung der Kommunikation bzw. deren Kandle. Ansatze hierfir sind Kommunikationswege
wie Funktechnik, Sattelitentechnik und Kabeltechnik zu hybridisieren. Weiter ist das be-
stehende Digitalfunksystem hinsichtlich der Resilienz zu tUberarbeiten und Uber neue
Wege, auch der autarken Datennetzerstellung, wie das 5G-Netz und Folgetechniken in
Neustrukturierungen von Gebauden der kritischen Infrastruktur nachzudenken.
Moglicherweise kdnnte die Ausstattung eigener Einheiten mit entsprechender Hardware
fur Aufbau und Anschluss von Datennetzen innerhalb des Wirkungskreises des Krisen-
managements sinnvoll sein.

Allenfalls ist es nach Erfahrungen aus der Praxis sinnvoll, ein Versorgungskonzept der
Elektrizitdt zu erstellen und sich dahingehend Uber ausfallsichere Infrastruktur gewahr
zu werden (Kemper&Standio, 2021).

Steuerung/Methodenkompetenz

Der vfdb (2021) sagt in seinem aktuellen Leitfaden zum Krisenmanagement, dass es
oftmals nicht ausreiche, mit bekannten Ressourcen vorgeplante Malinahmen auszufih-
ren. Es miussen Fahigkeiten aufgebaut werden, um auch wahrend einer bestehenden
Krisensituation neue MafRnahmen und Methoden entwickeln und mit noch zu bildenden
Ressourcen noch unerprobte Verfahren steuern zu kénnen (vgl. vfdb, 2021). Es gibt
bereits analysierende Softwaretools, die anonymisiert das Arbeitsverhalten eines defi-
nierten Teams aufschlisseln. Die Art und Weise der Benutzung von Anwendungen und
Diensten, z. B. die Nutzung einer gemeinsamen Dateiablage, wird aufgenommen —
auch wo in der Organisation die Kommunikationsstrange verlaufen und Teams oder
Funktionen untereinander h&ufig miteinander in Kontakt treten. Daraus lassen sich
Malnahmen ableiten, um die Schwachstellen im Rahmen des Virtualisierungsprozes-
ses oder eben der etablierten virtuellen Arbeitsform zu finden und zu optimieren. Mitun-
ter kdnnen frihzeitig Arbeitsbelastungen bestimmter Bereiche der Organisation erkannt
und in diese eingegriffen werden (Hollebrand, 2021).

Um diese Kompetenzen und Methoden im Rahmen der Virtualisierung im Krisenstab zu
etablieren, bedarf es einer zusatzlichen personellen Ressource.

Weiter ist es softwaretechnisch moglich, dass einzelne Teammitglieder Erkenntnisse
aus ihrem personlichen Arbeitsverhalten ziehen und Verbesserungen zur Optimierung
der Arbeitszeit oder Automatisierung von Arbeitsverfahren vorgeschlagen bekommen.
Der jeweilige Benutzer kann freiwillig wéhlen, ob er dieses Tool verwendet (Hollebrand,
2021).
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3.3 Organisationspsychologische Betrachtung von
Virtualisierungsprozessen in der Krisenstabsarbeit

Die COVID-19-Krise weicht anhand mehrerer Parameter von bekannten Krisensituatio-
nen ab, wie etwa der Dauer, des AusmalRes auf die Gesellschaft, der wechselhaften
Dynamik, der Neuartigkeit der Bedrohung in Hinblick auf fehlende Routine, der person-
lichen Betroffenheit und der unklaren rechtlichen und politischen Rahmenbedingungen,
die sich innerhalb der Dynamik der Lage schnell &ndern (Lamers et al., 2021). Wegen
diesen Eigenschaften der Pandemie haben sich Organisationspsychologen der WWU
Munster in Kooperation mit dem IDF NRW innerhalb einer Studie (Lamers et al.) mit
den Arten der Belastung auf Mitglieder von Krisenstédben beschéftigt. Einige Herausfor-
derungen hinsichtlich der organisationspsychologischen Betrachtung des Virtualisie-
rungsprozesses werden im Folgenden unter Sammelbegriffen zusammengefasst.

Belastungen

Die kontinuierliche Arbeitsbelastung Gber mehrere Wochen hinweg, gepragt von einer
Forderung nach standiger Erreichbarkeit und dem damit verbundenen Arbeiten aul3er-
halb der Ublichen Arbeitszeit, war fir viele Krisenstabsmitglieder eine besondere Her-
ausforderung. Das Arbeitsverhalten durch Rufbereitschaften und Webkonferenzen in
sowohl Abend- und Nachtstunden als auch an Wochenenden hat einen Einfluss bis in
den familiaren Bereich. Schliisselfunktionen in Krisenstaben sind aufgrund stressbe-
dingter Erkrankungen komplett ausgefallen (Lamers et al., 2021).

Das mobile Arbeiten und die damit begleitende Tatsache, dass von quasi allen Formen
der Endgerate (Handy, Tablet, Laptop) und Uberall Daten und Aktualisierungen von Sta-
ti abgerufen werden kdnnen, verstarkt psychische Belastungen (nicht abschalten kon-
nen) und bringen einen immensen Einfluss auf das Privatleben mit sich. Pausen, Erho-
lungsphasen, Ruhezeiten und Erholungsurlaube konnten an vielen Stellen nicht einge-
halten werden.

Technische Ausstattung von Krisenstabsrdumen

Vielerorts sind Krisenstabsraume nicht fir eine Nutzung unter Pandemiebedingungen
geeignet, weil sie zu klein sind und nicht alle Krisenstabsmitglieder aufnehmen kénnen.
Das Ausweichen auf grofRere Raume innerhalb der Gebietskdrperschaften ist moglich,
allerdings bieten diese i. d. R. nicht die entsprechende Ausstattung. Die raumliche und
sachliche Ausstattung eines jeden Raumes bzw. Einzelarbeitsplatzes, der fur die virtuel-
le Arbeitsform vorgesehen ist, muss fiir eine dauerhafte Funktionsfahigkeit ausgebaut
werden. BehelfsmalRige Ausstattungen erschweren die Produktivitat, erzeugen durch
technische Probleme Reibungsverluste (siehe auch Kap. 3.1) und beeinflussen damit
physische und psychische Ressourcen der Krisenstabsmitglieder (Lamers et al., 2021).

Prozesse

Das Umstellen von analoger auf virtuelle Arbeitsform hat im Zuge der Anderungen
durch COVID-19 gut funktioniert, weil sich die meisten Mitglieder der Krisenstabe be-
reits kannten. Organisationsstrukturen, die tagtaglich mit Kommunikationssoftware um-
gegangen sind, haben die Umstellung deutlich reibungsloser erlebt, auch hinsichtlich
der soziokulturellen Betrachtung. Alle bisherigen Erfahrungen zeigen, dass nach einer
gewissen Anlaufphase in der digitalen Umgebung Gesprachsregeln gekonnt umgesetzt
werden konnten und die Arbeit ahnlich effizient erledigt werden konnte wie in Prasenz-
form. Das grundsatzlich analog ,Gelehrte” wird beherrscht (Roseler, 2021).
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Zusammenarbeit mit anderen Beteiligten

In der Kommunikation mit Gbergeordneten Krisenstaben oder anderen aufsichtsbehérd-
lichen Institutionen sind Frustrationen aufgrund der ineffektiven Zusammenarbeit aufge-
treten. Softwaresysteme und Kommunikationskanédle waren inadéaquat aufeinander ab-
gestimmt und haben an mehreren Stellen zu Differenzen in der Informationsbasis ge-
fuhrt. Die in dem Zusammenhang aufgetretenen Stolpersteine miussen kinftig kritisch
reflektiert werden und hinsichtlich der dadurch gewonnenen Erkenntnisse Anderungen
in den Kommunikationsstrukturen nach sich ziehen. Moéglichst gleiche oder vernetzbare
Softwareldsungen — auch fur ein einheitliches Lagebild — sind winschenswert. Die Mini-
sterien sollten nach Evaluation der gewonnenen Erfahrungen die rechtlichen Vorgaben
fur die Zusammenarbeit der Krisenstabe aktualisieren (Lamers et al., 2021).

3.4 Ableitung von technisch-organisatorischen
Gestaltungshinweisen

Ausgehend von den Erfahrungen und Anforderungen der verschiedenen Erkenntnisbe-
reiche aus den Kapiteln 3.1 bis 3.3 werden nachfolgend technisch-organisatorische Ge-
staltungshinweise und MalRBhahmen abgeleitet, die im Rahmen eines Virtualisierungs-
prozesses von bestehenden Elementen der Krisenstabsarbeit innerhalb einer Krisenor-
ganisation Anwendung finden kénnen.

Die technisch-organisatorischen Elemente werden im Anschluss ihren Gemeinsamkei-
ten nach zu definierenden Uberbegriffen zugeordnet, um sie in einem spateren Schritt
(Vgl. Kapitel 4) unter ebendiesen Uberbegriffen in ein technisch-organisatorisches Kon-
zept fur virtuelle Krisenstabsarbeit zu tberfiihren. Die verwendeten Uberbegriffe lauten:
JPersonal”, ,Technik® ,Software, ,Fuhrungskultur® ,Organisationskultur® ,Trai-
ning*, ,Aufgabenmanagement®

Aus Kap. 3.1 Ansatze aus Digitalisierungsprozessen der Wirtschaft und Forschung

Flhrung virtueller Teams

e Experimentierfreude bei Erprobung von Fuhrungsleitbildern und Anpassung der Auf-
gaben und Methoden anhand der Entwicklung der Teamdynamik (Lindner, 2020). 2>
Fuhrungskultur

e Implementierung einer positiven Fehlerkultur. 2 Fuhrungskultur

e Motivation in Form einer geeigneten Feedbackorganisation. = Fuhrungskultur

Kontinuitt Personalbesetzung

o Stellvertreter-Regelung fir Schlusselfunktionen manifestieren und durch weniger Fluk-
tuation in der Anfangsphase ein Teamgefiige aufbauen. - Organisationskultur

¢ Sinnvolle Schichtplanung einsetzen, damit durch weniger Schichtiibergaben Informati-
onsverluste verringert werden (Einschichtmodell). = Organisationskultur

Aqile Organisation

¢ Notwendigkeit von Kompetenzen in Vorausplanung von MalRBhahmen auf Grund der
frequenteren Aktualisierung durch automatisierte Prognosesimulationen. - Aufga-
benmanagement

o FUr Agilitéat der Krisenorganisation, Erlernen notwendiger Methodenkompetenz fiir et-
waige Prozessanderungen im laufenden Betrieb. = Training

e Neue Softwareldsungen friihzeitig in Krisenstabstibung einbinden. = Training

e Anderungen der Lage und der Priorisierung in Ubungssituationen einbinden, um das
Umschalten und Umdenken zu trainieren. = Training
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Kommunikation/Kollaboration

e Kommunikationsmittel kontinuierlich hinsichtlich ihrer Eignung zur Aufgabenabarbei-
tung Uberprifen und anzupassen. - Aufgabenmanagement

e Vor der Krise: Punktuelle reale Treffen mit anderen Mitgliedern der Krisenorganisation
-> In der Krise wissen, wer der Mensch hinter dem anderen Bildschirm ist“. Durch
Aufbau von ,Wissen“ Uber andere Teammitglieder kdnnen Verhalten und nonverbale
Signale besser gedeutet werden. - Organisationskultur

e Aquivalent zu Prasenzform helfen gemeinsame Mittagspausen in virtuellen ,Pausen-
raumen®, das Kooperationsvermdgen in der Gruppe und die Wissensentwicklung zu
fordern. > Organisationskultur

Flhrung/Organisation

e Etablieren der Funktion ,Moderator® als Unterstlitzung des Entscheidungsorgans und
Koordinators der Krisenstabssitzung. Funktion kann innerhalb der KGS abgebildet
werden. > Personal

e Gesprachsregeln fur virtuelle Konferenzen formal festlegen. = Organisationskultur

Konferenzhardware

e Schrittweise Ausfallmatrix der vorhandenen Kommunikationsmittel erstellen und eine
Analyse geeigneter Kompensationsmalinahmen (LAN-Netzwerk, Handy, Sat-Telefon,
Funktechnik) anstreben. = Technik

¢ FUr das schnelle Umschalten bei technischen Problemen innerhalb kritischer Momente
der Bewaltigungsphase: Vorhaltung alternativer Kommunikationsmittel, wie z. B. inter-
ne Telefonanlage und kabelgebundene Endgerate. 2 Technik

Nutzerhardware mit Bezug zur physischen/psychischen Belastung

e Individuelle Dashboards mit den permanenten Informationen Uber die Lage fir die ei-
gene Arbeitsphase, damit die Informationsflut verringert wird. - Software

e Mehrere Monitore an einem voll ausgestatteten Arbeitsplatz, Laptopbildschirm nur als
Notfallldsung akzeptabel. = Technik

e\Voll ausgestatteter Heimarbeitsplatz fir SMS mit Betrachtung der Beleuchtung am
Arbeitsplatz nach Stand der Technik der Arbeitssicherheit, um u. a. die Erkennbarkeit
in Bezug auf Kameralésungen zu unterstitzen (auch Ergonomie etc.). = Technik

Transformationsprozess — Benutzerschnittstelle

e Etablierte Prozessablaufe als Ausgangsbasis fur den Transformationsprozess in die
virtuelle Arbeitsform nutzen, um dem Nutzer so barrierefrei wie moglich die Fokussie-
rung auf neue digitale Hilfsmittel zu erméglichen. = Organisationskultur

Aus- und Fortbildung

e Isolierte Ubungen der KGS-Funktionen im Krisenstab. = Training

e Slow-Motion-Ubungen etablieren und mittels geeigneter Stopps auf Ablaufe und
Kommunikationswege/-mdglichkeiten eingehen (Bansemer, 2021). = Training

Aus Kap. 3.2 Erfahrungen aus dem Bereich der operativ-taktischen Komponente hin-
sichtlich Virtualisierungsprozesse in der Stabsarbeit

Softwarelésung zur Kollaboration/Kommunikation

e Eine schnellere Kommunikation und Synchronisation zwischen Stabsmitgliedern wird
durch Bereitstellen mehrerer getrennter Kommunikationskanale, wie Telefon, Video
und Chat, sowie einer Live-Statusanzeige Uber Verfugbarkeit erreicht. > Software
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eEine verknupfte Cloudlésung archiviert Dokumente und vereinfacht Wiederauffinden
mittels Filter- und Sortierfunktionen. Ablage gemeinsamer Arbeits- und Dokumentvor-
lagen aus alteren Ereignissen. = Software

¢ Arbeitsplattform und Informationen sollten nicht nur per Programm-Anwendung, son-
dern auch auf mobilen Geréten als App-Variante oder als Browser-L6sung zugéanglich
gemacht werden. Dies stellt eine ortlich flexiblere und gleichzeitig eine Ausfalllésung
dar. - Software

e Gemeinsamer Kommunikationskanal fur Krisenstabssitzungen mit einer ausreichen-
den Anzahl von Teilnehmern. - Software

¢ Bei hybrider/teilvirtueller Arbeitsform soll nach Mdglichkeit eine Person der zugeschal-
teten Gruppe das Kommunikationsorgan bilden. = Organisationskultur

e Aufgaben der KGS sind mit den aktuell technischen Mitteln besser in Prasenzform
abzubilden. Teilvirtuelle KS-Sitzungen funktionieren. = Organisationskultur

Informationsmanagement/Benachrichtigungen

eEine logisch programmierte Benachrichtigungsfunktion senkt die Nichtbearbeitungs-
guote und entlastet Kapazitaten des Einzelnen, die fur die Informationsverarbeitung
notwendig sein kénnen. Hierflur ist eine vorab festgelegte ,Benachrichtigungskultur®
(gemeinsam definierte Stichworte flr einen damit verknipften Empfangerkreis) inner-
halb der Organisation anzustreben. - Software

e Mehr Selbstmanagement durch persodnliche Aufgabendashboards, aus automatisierter
Bundelung von zugewiesenen Aufgaben, offenen Freigaben oder zu beantwortenden
Emails. 2> Aufgabenmanagement

e Personelle IT-Unterstitzung fir Automatisierungsprozess der Nachrichtentbermittiung
ist notwendig. Vor der Krise und auch wahrend der Bewaltigungsphase bekommt die-
se Unterstutzungsfunktion mehr Bedeutung. Ggf. kann die Funktion innerhalb des
Stabes flr andere programmierbare Automatisierungen dienen. - Personal

e Per eingerichteter Fernwartung Softwareprobleme beheben. - Software

Darstellungen

eWenn Aktualisierungen von Ereignissimulationen und -prognosen stetig automatisiert
eingespielt werden, besteht die Moglichkeit, durch Einbindung kinstlicher Intelligenz,
Entscheidungsvorbereitungen berechnen zu lassen und damit Zeitvorteile zu gewin-
nen. - Software

eInvolvieren behordeneigener Katasteramter zur Einbindung in die KGS-Funktion zur
Lagedarstellung. = Organisationskultur

e Synchronisierung der digitalen Lagebilder mit Staben anderer Institutionen wahrend
der Bewadltigungsphase. = Organisationskultur

e Abgleichen der Systeme zur Lagedarstellung mit Gber- und untergeordneten Behor-
denstrukturen, um ein schnelleres, gemeinsames Verstandnis der Lage zu erhalten.
- Software

¢ Integrationsmadglichkeit externer Anwendungen ermdglichen, um Darstellungen oder
Simulationen aus externen Quellen bzw. Quellen externer Organisationen mit anderen
Softwareldsungen einspielen zu lassen. - Software

e Einfuhrung eines Dashboards ,,Aufgabenliste” auf Gesamtebene des Krisenstabs, da-
mit permanenter Aktualisierungsstand Uber priorisierte Aufgaben abgerufen werden
kann. Ebenso das Hinterlegen konkreter Zustandigkeiten, die Uber das jeweilige Or-
ganisationskonto zu den entsprechenden Kontaktdaten verlinkt sind bzw. per Knopf-
druck eine Videokonferenz gestartet werden kann. - Software
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eZum Zweck der Dokumentation kann das Lagebild zeitgerichtet automatisiert per
Screenshot gespeichert und in die entsprechende Ordnerstruktur abgelegt werden. So
lassen sich auch altere Bearbeitungsstande problemlos auf den Monitor zurtickholen,
falls es technische Probleme bei der Bearbeitung geben sollte. > Software

Datenschutz/Zugriffsmanagement

e Bereitstellen einer Einwahloption an ,Videokonferenzen® per Telefon. Das dazugehori-
ge Zutrittsmanagement Uber Autorisierungen muss im Ablauf geklart sein. - Soft-
ware

eEingesetzte Software- und Cloudlésungen missen auf Einhaltung der Anforderung
nach Datenschutz-Grundverordnung gepruft und ausgewahlt sein. > Software

e Konsistenz innerhalb des Berechtigungs- und Zugriffsmanagement wird durch Anle-
gen von benutzerspezifischen Organisationskonten erreicht, die funktionsbezogen
Freigaben erhalten. Das Anlegen bzw. Einbinden von Benutzerkonten anderer Orga-
nisationen muss ebenso moglich sein, damit externe Mitglieder des Krisenstabs oder
punktuell Fachberater miteingebunden werden kénnen. - Software

Netzwerktechnik

e Bandbreite der Internetanbindung wegen Lastspitzen grof3ziigig wahlen = Technik

eUm Verflgbarkeit der Internetverbindung zu erhéhen, empfiehlt es sich, zwei vonei-
nander unabh&ngige Internetdienstanbieter zu wéhlen, die unabhéngige Infrastruktu-
ren bedienen. = Technik

e Verbindungssichere und ausreichende Anzahl an VPN-Zugéngen fur das mobile Ar-
beiten bereitstellen, falls die gesamte Behorde arbeitsfahig bleiben muss. 2 Technik

o L TE-Karten fUr Laptops beschaffen. = Technik

Nutzerhardware

e Schaffung eines homogenen Geratepools, damit eine gleiche Supportebene fur tech-
nische und softwaretechnische Probleme gebildet werden kann. Vorhalten von Reser-
vegeraten fur schnelle Wiedereinsatzfahigkeit der Krisenstabsmitglieder (Lamers,
2021). - Technik

Konferenzhardware

eDie erforderliche Konferenzhardware ist je nach Konferenzkonstellation anzupassen.
Moglicherweise variieren die Konstellationen, sodass Hardware fur mehrere Optionen
vorgehalten werden sollte. Hierzu empfiehlt es sich, ahnlich den Betrachtungen zur
Nutzerhardware, einen homogenen Konferenzgeratepool zu betreiben. = Technik

Hartung der Kommunikationswege

eEine Analyse der Bestandsstruktur hinsichtlich der Hartung von Kommunikationsweg-
en (Kemper&Standio, 2021). = Technik

eErstellung und Umsetzung eines Versorgungskonzeptes ,Elektrizitat (Kemp-
er&Standio, 2021). = Technik

e Ressourcenaufbau fur ein Schnelleingriffs-IT-Team fir den Aufbau und Anschluss von
autarken Datennetzen in Krisensituationen (Kemper&Standio, 2021). - Personal

Steuerung/Methoden

e Etablieren einer neuen Funktion ,Process Officer®, die im laufenden Betrieb Anpas-
sungen hinsichtlich der Automatisierungsmoglichkeiten analysiert und einleitet. Eben-
so sollen dadurch Vorgange innerhalb der Arbeitsphase optimieret werden. Diese
Funktion Gbernimmt keine direkte Aufgabe des Krisenstabes im Sinne der Bewaltigung
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des Ereignisses. Diese Funktion muss mit entsprechender Handlungsvollmacht aus-
gestattet sein und die benétigte Methodenkompetenz liefern, um bestehende Prozes-
se organisatorisch zu dndern. Ausgangspunkt der Anderungen kénnen Auswertungen
aus analytisch-optimierender Software sein. - Personal

eEinsatz analytischer Software, um Kommunikationsstrange in der Krisensituation zu
erkennen und den Arbeitsablauf oder kommunikative Anbindung Anordnung von
Teams zu optimieren. - Software

¢ Anbieten analytischer Tools zum Anstol3 der Selbstoptimierung eigener Arbeitsablaufe
oder Handlungsmustern. - Software

Aus Kap. 3.3 Organisationspsychologische Betrachtung von Virtualisierungsprozessen
in der Krisenstabsarbeit

Belastungen
e Sinnvolle Trennung von privaten und dienstlichen Endgeraten zum organisatorischen

Einrichten von Ruhephasen. - Technik

e Handlungsempfehlungen sollen fir den Gebrauch von dienstlichen Endgeraten unter
den Gesichtspunkten der Arbeitssicherheit erstellt werden, wie z. B. die Erreichbarkeit
Uber dienstlich mobile Gerate nach Feierabend ist nur fur den Fall einer Rufbereit-
schaft aktiv schalten. Hierbei auch besonders fur den Fall einer Krise und der Funktio-
nen in einem Krisenstab eingehen. - Organisationskultur

e Personelle Redundanzen aufbauen, um zusatzliche Belastungen durch virtuelle Ar-
beitsform abzufangen/auszugleichen. Hier lohnt eine ganzheitliche Analyse der Téatig-
keit unter Anpassung der Gefahrdungsbeurteilungen fur das mobile Arbeiten im Kri-
senstab. - Personal

Ausstattung
e Ra&umliche und sachliche Ausstattung eines Krisenstabsraumes muss flr eine dauer-

hafte Funktionsfahigkeit (auch tber Monate) ausgebaut werden, damit zumindest teil-
virtuelle Krisenstabssitzungen abgehalten werden kénnen (Lamers et al.). = Technik

Prozesse

eRegeln und Methoden fir effiziente Arbeitsweise formal festschreiben und Umset-
zungskontrolle in der realen Lage durchfihren (Lamers et al., 2021). > Organisa-
tionskultur

e Reibungsloserer Zusammenarbeit und ausgepragterer Teamgeist werden durch Ein-
binden der virtuelle Arbeitsumgebung im Alltag erreicht. = Organisationskultur

eDie bestehenden analogen Grund-Prozesse sind eine gute Basis, anhand derer Kri-
senstabsarbeit virtualisiert werden kann. = Organisationskultur

Zusammenarbeit mit anderen Beteiligten

e Einheitliche Kommunikationskanéale und -regeln mit anderen Institutionen abstimmen.
- Organisationskultur

eEin gemeinsames Landeslagebild Uber vernetzte Software zur Synchronisation ver-
wenden. = Organisationskultur
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4  Technisch-organisatorisches Konzept

Die technisch-organisatorischen Elemente aus Kapitel 3.4 sind nach ihren Gemeinsam-
keiten zu definierten Uberbegriffen zugeordnet worden, welche innerhalb dieses Kapi-
tels nach ebendiesen Uberbegriffen sortiert dargestellt werden (Vgl. Abbildung 1).

Die Anwendung und Umsetzung dieser technisch-organisatorischen Elemente in Form
von Gestaltungshinweisen und Anforderungen bilden das Konzept zur Virtualisierung
bestehender Prozesse der Krisenstabsarbeit in einer Krisenorganisation. Eine gréf3ere
Visualisierung ist im Anhang 3 zu finden.
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Abbildung 1: Technisch-organisatorisches Konzept fur virtuelle Krisenstabsarbeit
Quelle: Eigene Darstellung (Darstellung mit Adobe InDesign®; Icons von www.flaticoon.com & Adobe Stock)
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5 Fazit und Ausblick

Die im Rahmen dieser Arbeit abgeleiteten technisch-organisatorischen Elemente kon-
nen auf bestehende Prozesse der Krisenstabsarbeit angewendet werden und bilden
nach ihrer Implementierung in das jeweilige Krisenmanagement einer Organisation mit
ihren gestalterischen Hinweisen und geforderten Bedingungen ein technisch-
organisatorisches Konzept fir virtuelle bzw. teilvirtuelle Krisenstabsarbeit auf der Ebene
der Kreise und kreisfreien Stadte.

Die vorgeschlagenen MafRnahmen bieten die Moglichkeiten, virtuelle Arbeitsformen in-
dividuell auf die Krisensituation und die damit verbundenen Anforderungen hinsichtlich
des Konferenzmodus und der Kollaboration anpassen zu kénnen. So sind rein virtuelle
oder teilvirtuelle Formen mdglich, bei denen Teilgruppen in Prasenzform an der virtuel-
len Krisenstabsarbeit partizipieren kdnnen. Das Zuschalten einzelner Angehériger oder
Experten ist ebenfalls moglich. Bedingung hierfur ist jedoch die Implementierung der
dargestellten Basismal3Bhahmen in Bezug auf die technischen und softwaretechnischen
Voraussetzungen.

Aquivalent sind die meisten der zusammengefiihrten technisch-organisatorischen Ele-
mente vor dem Start der Krisenbewaltigung vorzuplanen und entsprechend der jeweili-
gen Qualifizierungsbedarfe zu trainieren. Die aktuelle COVID-19-Pandemie zeigt aller-
dings, dass auch wahrend einer Krise ein Virtualisierungsprozess eingeleitet werden
kann, wobei mit grol3eren Verzégerungen und Komplikationen bis zur Wiederherstel-
lung der Arbeitsfahigkeit gerechnet werden muss.

Nachfolgend werden die, wesentlichsten Ergebnisse aus der Analyse der untersuchten
Virtualisierungsansatze und der Definierung von technisch-organisatorischen Mal3nah-
men im Rahmen dieser Facharbeit aufgezeigt:

- Zur mittelfristigen Ubergangsphase in eine rein virtuelle Krisenstabsarbeit bietet
sich ein hybrider Modus an, bei dem die KGS als schnell arbeitsfahiges und einge-
spieltes Organ in der Prasenzform zusammenkommt und die Voraussetzungen zur
Arbeitsfahigkeit des gesamten Krisenstabes in Gang setzt. Das Aufgabenspektrum
und die Anforderungen an die interdisziplinare Arbeitsweise hinsichtlich der Infor-
mationsverarbeitung der KGS lassen sich gerade in der Anfangsphase einer Krise
mit den derzeit bekannten technisch-organisatorischen Méglichkeiten noch nicht op-
timal in virtueller Arbeitsform abbilden.

- Die hybride Variante vereint viele positive Aspekte der prasenzorientierten Arbeits-
form mit den Moglichkeiten und Potentialen der virtuellen Arbeitsform. Derzeit stellt
diese Variante allerdings die technisch aufwéandigste Variante dar, da alle Systeme
miteinander kommunizieren und aufeinander abgestimmt werden missen.

- Gelehrte Prozesse des Krisenmanagements werden grundséatzlich beherrscht, doch
fur den Virtualisierungsprozess und dessen Weiterentwicklung wird mehr Metho-
denkompetenz mit Blick auf die Vorausplanungsleistung fir MaRnahmen und die
Anpassungsfahigkeit/Anderung von Prozessen innerhalb des laufenden Betriebs
vonnoten. Ebenso kdnnen sich personelle Ressourcen und Aufgabenschwerpunkte
innerhalb der Zusténdigkeiten durch zunehmende Automatisierung verschieben.
Entsprechende Anpassungen in der Struktur der Organisation sind vorzunehmen.

- Implementierung der Funktion ,Process Officer, die mit der notwendigen Hand-
lungskompetenz als Stabsstelle, unterhalb des LdS, notwendige Methodenkompe-
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tenzen liefert und Automatisierungsmaglichkeiten der Prozesse analysiert und ein-
leitet. Diese Funktion kann eine wesentliche Rolle im Zusammenhang mit einem auf
die Krisenorganisation angepassten Training und die Optimierung von Krisenplanen
im Nachgang einer bewaltigten Krise spielen — und damit insgesamt ein ,Gamecha-
nger im Krisenmanagement werden. Die derzeitig vorgeplanten Ressourcen in der
Alltagssituation einer Krisenorganisation lassen wenig bis kaum Spielraum, um sol-
che Aufgaben wahrzunehmen und wesentliche Prozessanderungen insgesamt vor-
zunehmen.

- Organisationelle Souveranitat und Handlungsfahigkeit in der Krisenbewaltigung wird
am ehesten durch das Einbinden der technischen Werkzeuge fir die virtuelle Ar-
beitsform in den Alltag bzw. in die Alltagsorganisation erreicht.

Ausblick

Die aufgezeigten Virtualisierungsmdglichkeiten bergen groR3e Potentiale fir die Krisen-
stabsarbeit, die sich allerdings erst in einer prototypischen Umsetzung bew&hren und
der darauffolgenden Evaluation belegen lassen.

Das greifbarste Thema fur die Zusammenarbeit verschiedener Institutionen liegt in
Richtung der Synchronisation von Lagebildern. Hier bedarf es aber einer zukinftigen
Abstimmung, tber die Auswahl einer gemeinsamen Softwarelésung und gewisser Dar-
stellungsorientierungen, die nach ausreichender Erprobung festgelegt werden sollten.
Aus Sicht des Verfassers bedarf es einer ganzheitlichen Evaluation der Virtualisie-
rungskonzepte in der Krisenstabsarbeit in NRW bzw. bundesweit, die im Zusammen-
hang mit der COVID-19-Krise auf unterschiedlichen Ebenen des Krisenmanagements
eingefuhrt/umgesetzt wurden.

Einige Elemente des Krisenmanagements wurden im Rahmen dieser Arbeit nicht be-
handelt und erfordern ggf. eine weitergehende Untersuchung mit Bezug zur Anwendung
auf die jeweils vorliegende Krisenorganisation. Hierunter zahlen u. a. der Alarmierungs-
prozess zur Einberufung des Krisenstabes tUber Meldekopfe oder Alarmierungsleitstel-
len, die Offentlichkeitsarbeit der BUMA, das Melde- und Berichtswesen, das nach BHKG
NRW auf die Kreise und kreisfreien Stadte Gbergeht. Neue Situationen, fir die eine Kri-
senorganisation im Zuge der Virtualisierung moglicherweise vulnerabler wird, sind der
Komplettausfall von Infrastruktur durch Blackout-Szenarien und Cyberkriminalitat mit
Hinblick auf Softwareldsungen und Netzwerktechnik. Diese Themenbereiche bedurfen
einer separaten ganzheitlichen Betrachtung.

Die Virtualisierung ist ein wachsender Teil des taglichen Lebens und wird stetig Einzug
in die Bewaltigung von Krisensituationen halten. Zukunftig ist eine voll virtuelle und ver-
netzte Krisenstabsarbeit auf allen Ebenen des Krisenmanagements denkbar. Eine re-
gelmafige Evaluation von Ablaufen und deren Optimierung sollten ebenso das Ziel ei-
ner jeden Organisation sein wie auch eine stetige Uberarbeitung von Virtualisierungs-
ansatzen. So folgt in einem Kreislauf auf jede Nachbereitung einer Krise eine erneute
Vorbereitung auf die nachste.
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Anhang 1

Wihrend der Krise Nach der Krise =

vor der Krise

Vorbereitung Bewiltigung Nachbereitung

Krisenplan Lagefeststellung Evaluierung

1. Ziel desKrisenplans 1. Informationssammiung

2. Rechtsgrundlagen 2. Meldungen von Mitarbeitern Uberarbeitung des Krisenplans
3. Zustandigkeiten und Kunden

4. Struktur der Aufbau- und 3. Llagebild Optimierung

Ablauforganisation
Lagebeurteilung

Aufbauorganisation 1. Lagebild
1. Krisenstab 2. Ressourcenzur
2. Verantwortlichkeiten Krisenbewdltigung
3. Zusténdigkeiten flr die 3. Handlungsméglichkeiten
Krisenbewaltigung
4. Llagepldne/Material MaRBnahmenumsetzung
1. Schutz von Menschen und
Ablauforganisation Infrastruktur
1. Meldewege und Alarmierung 2. Einsatz derverfligbaren
2. Krisenkommunikation Ressourcen
3. Erreichbarkeiten 3. Dokumentation
4. MaBnahmenplanung 4. Medien-und

Offentlichkeitsarbeit

Kontrolle

Krisenmanagement

Starke Beeintrachtigung
Normalbetrieb oder Betriebsausfall Normalbetrieb

Abbildung 2: Bestandteile des Krisenmanagements
Quelle: BMI, 2011, Schutz Kritischer Infrastrukturen — Risiko- und Krisenmanagement, S.23



Anhang 2
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Abbildung 3: Mitglieder eines Verwaltungsstabes auf Ebene der unteren Katastrophenschutzbehdrden nach

BMI (2004)
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