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Aufgabenstellung

Alarmierung von Einsatzkraften der nichtpolizeilichen Gefahrenabwehr

Die Alarmierung von Einsatzkraften erfolgt derzeitig iberwiegend im Rahmen einer
sogenannten stillen Alarmierung mittels digitaler Funkmeldeempfanger. Moderne
Technik ermoglicht dabei auch Ruckmeldefunktionen.

Beschreiben und bewerten Sie die aktuellen technischen Mdglichkeiten.
Differenzieren Sie dabei nach hauptberuflichen und ehrenamtlichen Kraften.

Thema erhalten:  25. September 2020
Abgabe der Arbeit: 28. Dezember 2020

Gleichheitsgrundsatz

Aus Grunden des sprachlichen Ausdrucks sowie zur besseren Lesbarkeit wurde in
der vorgelegten Facharbeit auf geschlechtsspezifische Formulierungen verzichtet,

die niedergeschriebenen Aussagen sind sinngemal? fir alle Geschlechter zu verste-
hen.



Kurzfassung

Die vorliegende Facharbeit zeigt aktuelle technische Standards der stillen Alarmie-
rung von hauptamtlichen und ehrenamtlichen Einsatzkraften der nichtpolizeilichen
Gefahrenabwehr mit digitalen Meldeempfangern auf. Besondere Beriicksichtigung
finden dabei digitale Funkmeldeempfanger mit integrierten Riickmeldesystemen.

Durch eine Gegentberstellung der verschiedenen Alarmierungstechnologien
,TETRA-Standard“ und dem ,POCSAG-Protokoll“, wird ein Uberblick tiber den Stand
der Technik mit seinen Vor- und Nachteilen gegeben. Die Bereitstellung einer stillen
Alarmierung mit Ruckmeldefunktion ist optional auch durch andere Technologien
maoglich, welche ergdnzend Erwahnung finden, jedoch nicht den Schwerpunkt der
vorliegenden Arbeit bilden.

Der Verfasser beschreibt zudem spezifische Bedurfnisse der stillen Alarmierung von
Einsatzkraften im Haupt- und Ehrenamt. Der Bezug liegt dabei auf Feuerwehren so-
wie Einheiten des offentlich-rechtlichen Rettungsdienstes und des Katastrophen-
schutzes.

Abstract

The present technical paper demonstrates current technical standards in relation to
alerting of full-time and voluntary emergency services of the non-police security with
digital alarm receivers. Digital radio signal receivers with integrated feedback systems
are explicitly taken into account.

By comparing the different alerting technologies "TETRA standard" and the
"POCSAG" protocol, an overview in terms of the state of the art including its ad-
vantages and disadvantages is given. The provision of a silent alarm with feedback
function is optionally also possible using other technologies, which are also men-
tioned, but are not the focus of the present paper.

The author also describes the specific needs with respect to silent alerting of emer-
gency services in full-time and volunteer positions. The paper is thereby referring to
fire brigades and units of the public rescue service and disaster control.
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1 Einleitung

Im Hinblick auf die Wahrnehmung von Aufgaben der Behdrden und Organisationen
mit Sicherheitsaufgaben (BOS) unterscheiden Legislative und Judikative explizit zwi-
schen polizeilicher und nichtpolizeilicher Gefahrenabwehr.

Die nichtpolizeiliche Gefahrenabwehr umfasst den (abwehrenden) Brandschutz und
die technische Hilfeleistung sowie die Notfallrettung und den Zivil- und Katastrophen-
schutz, der durch das Zusammenwirken von ehren- und hauptamtlichen Einsatzkréaf-
ten in Feuerwehren und Hilfsorganisationen, wie zum Beispiel DRK, ASB, JUH,
DLRG oder der Bundesanstalt Technisches Hilfswerk getragen wird [3].

Die nichtpolizeiliche Gefahrenabwehr hat sich eigene, nachvollziehbare Bemes-
sungsgrundlagen und Kriterien (Schutzzieldefinition) geschaffen. So unterliegen bei-
spielsweise Feuerwehren in der Bundesrepublik Deutschland standardisierten Qua-
litatskriterien wie Hilfsfrist, Funktionsstarken und weiteren Parametern, anhand derer
Qualitat und Gute der Gefahrenabwehr bemessen werden [22]. Der Einhaltung dieser
Qualitatskriterien, hier insbesondere der Zielerreichung von Hilfsfristen, kommt eine
wesentliche Bedeutung zu. Von essentieller Notwendigkeit hierfur ist der Vollzug ei-
ner wirkungsvollen und sicheren Alarmierung von Einsatzkraften mittels geeigneter
Alarmierungssysteme.

In vorliegender Facharbeit werden daher die Technologien beschrieben, die aktuell
von der nichtpolizeilichen Gefahrenabwehr zur Alarmierung von Einsatzkraften ver-
wendet werden. Eine besondere Bertcksichtigung findet die Rickmeldefunktion di-
gitaler Funkmeldeempfanger unter Differenzierung von Einsatzkraften im Haupt- und
Ehrenamt.

2  Alarmierung der nichtpolizeilichen Gefahrenabwehr in Deutschland

Die Gefahrenabwehr in der Bundesrepublik Deutschland unterliegt besonderen ho-
heitlichen Aufgaben. Zur Aufgabenwahrnehmung ,Alarmierung® greifen die Behérden
mit Sicherheitsaufgaben auf eigene, firr sie konzipierte Fernmeldenetze, beziehungs-
weise andere technische Moglichkeiten zurtick [2].

2.1 Alarmierungsmaglichkeiten

Die Alarmierung von haupt- und ehrenamtlichen Kraften unterscheidet sich in Folge
unterschiedlicher Anforderungen. Im Hauptamt erfolgt die Besetzung der taktischen
Einheiten rund um die Uhr, in Dienstgebauden entsprechend der drtlichen Zustandig-
keiten. Die Dienstleistenden im Ehrenamt hingegen unterliegen dem einsatzspezifi-
schen Abruf in ihrem privaten oder beruflichen Umfeld. Sie missen im Einsatzfall
zuverlassig, schnell, gebietsbezogen und flachendeckend alarmiert werden kénnen.
Das bedeutet im Umkehrschluss, dass ohne schnelle und zuverlassige Alarmierung
der sichere und zielfihrende Einsatz von Kraften nicht moglich ist.



2.2 Stille Alarmierung

Alarmierungseinrichtungen dienen der Verstandigung von Einsatzkraften zur Gefah-
renabwehr oder der Warnung von Personen [18]. Der stille Alarm wird in dieser Fach-
arbeit als Einsatzibermittlung von einer alarmierenden Stelle, systemabhangig tber
digitale Funkmeldeempfanger definiert.

Basis hierfur sind verschiedene Ubertragungstechniken, wie der BOS-Digitalfunk
(TETRA-Funknetz), das POCSAG-Protokoll (70-Zentimeter- oder 2-Meter-Alarmie-
rungsnetz BOS) oder Mobilfunklésungen (GSM, UMTS, LTE). Die genannten Funk-
Ubertragungssysteme sind bei entsprechender technischer Ausfiihrung in der Lage,
Ruckmeldefunktionen anzubieten, wodurch an die alarmierende Stelle oder die Ein-
heitsfihrer wichtige Informationen tbermittelt werden kénnen.

2.3 Laute Alarmierung

Die laute Alarmierung ist an dieser Stelle nur aus Griinden der Vollstandigkeit aufge-
fuhrt, da diese nicht Thema beziehungsweise Aufgabenstellung der vorliegenden Ar-
beit ist. Somit erfolgt mit Ausnahme der nachstehenden Kurzibersicht keine weitere
Betrachtung.

Die laute Alarmierung wird im Regelfall fiir die Offentlichkeit, akustisch wahrnehmbar
durch diverse technische Systemldsungen umgesetzt, beispielsweise tber elektro-
mechanische oder elektronisch wirkende Sirenen. Diese kdnnen auch gleichzeitig zur
Warnung der Bevolkerung im Katastrophen-, Zivilschutz- oder Verteidigungsfall ein-
gesetzt werden [17]. In Dienstgebauden werden zudem Wachalarmsysteme verwen-
det, um Informationen an die Einsatzkréfte innerhalb eines geringen Zeitfensters zu
vermitteln.

3 BOS-Digitalfunk TETRA-Standard

Bund und Lander haben sich darauf verstandigt, ein bundesweit einheitliches, digita-
les Sprech- und Datenfunksystem fir Behdrden mit Sicherheitsaufgaben zu errich-
ten. Das System des Digitalfunks wird als Terrestrial Trunked Radio (TETRA) be-
zeichnet [2].

Der TETRA-Standard konnte sich in Europa als Basis fir die Funknetze der jeweili-
gen Sicherheitsbehérden vor allem deshalb durchsetzen, weil er speziell auf Grund-
lage der spezifischen Anforderungen der einzelnen Organisationen entwickelt wurde
und somit die besonderen Anforderungen der Behérden und Organisationen mit Si-
cherheitsaufgaben erflllt [2].

Die Leistungsmerkmale des BOS-Digitalfunks erméglichen unter anderem die Alar-
mierung von Einsatzkraften und das Versenden von Textnachrichten, zusatzlich ver-
fugt das System uber technische Mdglichkeiten, Informationen an den Absender zu-
rick zu senden [2].



3.1 Begriffe

Terrestrial Trunked Radio (TETRA) ist ein Bundelfunkstandard. Dieser erméglicht es,
Universalnetze fur BOS und andere Betreiber in der Bundesrepublik Deutschland
aufzubauen. TETRA wird im Frequenzband 380 bis 410 MHz mit einer Bandbreite
von 25 kHz betrieben. Dieses Bundelfunksystem ermoglicht eine automatische Zu-
weisung vorhandener Ressourcen nach Bedarf und Auslastung auf verschiedene
Nutzer [21].

Der Begriff ,terrestrischer Funk® beinhaltet die erdgebundene (terrestrische) Kommu-
nikation Uber Mastantennen und Funktlirme. Mittels dieser Technologie kbnnen u. a.
Reichweiten vergréRert werden, indem Funkmasten, Standleitungen und Richt-
funkstrecken zusammengeschaltet werden. Auf diese Weise werden die Erforder-
nisse einer flachendeckenden Funkversorgung in einem Funkversorgungsgebiet er-
reicht und gleichermalRen konfiguriert [21].

Der Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) un-
terliegt Mindestanforderungen an die Netzqualitat, mit dem Ziel, gewlnschte Leis-
tungsmerkmale zu erfillen. Der Bund hat ein Rumpfnetz mit Grundversorgung an die
Lander Gbergeben [2}.

Das Rumpfnetz kann individuell in die Ausbaustufen GAN 1 bis GAN 4 erweitert wer-
den. Die Grundanforderung an das Digitalfunknetz (GAN) sind in finf Ausbaustufen
gegliedert (Anhang V). Das BOS-Digitalfunknetz umfasst in etwa 4700 Basisstatio-
nen in Deutschland, wobei die Ausbaustufen in den 16 Bundeslandern individuell
ausgebildet sind [2].

Das Netz der BOS im TETRA-Standard wird nicht 6ffentlich betrieben [7].

3.2 Aufgabe

Der BOS-Digitalfunk ist speziell auf die Anforderungen der Behdrden und Organisa-
tionen mit Sicherheitsaufgaben ausgerichtet. Das BOS-Digitalfunknetz vereint und
vereinheitlicht bundesweit die Kommunikation aller Behérden mit Sicherheitsaufga-
ben [2].

Die Bundesanstalt fir den Digitalfunk der Behdrden mit Sicherheitsaufgaben
(BDBOS) hat auf Grundlage des BDBOS-Gesetzes die Aufgabe, den Digitalfunk BOS
aufzubauen, zu betreiben und dessen Funktionsfahigkeit sicher zu stellen [2].

Hierfur wurde das Funknetz zur Ubertragung von Fernwirksignalen und Daten auf
daflr eigens bestimmten Frequenzen innerhalb eines bestimmten Gebietes errichtet.
Es dient der Kommunikation, der Alarmierung von Einsatzkréaften, der Auswertung
von Quittierungen und zu Fernwirkzwecken, insbesondere zur Steuerung von Sire-
nen [4].
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33 Aufbau

Das TETRA-Funknetz ist ein in Funkzellen gegliedertes Netz (Abbildung 1). Das be-
deutet, dass durch Vermittlung zwischen mehreren Zellen eine Gesprachsweitergabe
im gesamten Netz erfolgt.

Ein automatischer Zellwechsel wahrend eines Funkrufes ist hier genauso maglich,
wie in einem Mobilfunknetz. Die Nutzung der Funkzellen wird auf Verbindungsnetz-
ebene geregelt. Das TETRA-Funknetz bedarf somit Nutzungsberechtigungen und
Nutzungsausschlisse fir einen sicheren Betrieb. Des Weiteren besteht die Méglich-
keit der Zusammenschaltung von Benutzergruppen und Benutzerfunktionen. Eine
Luftschnittstelle liefert den Zugriff auf die Funkgerate der BOS. Dieser Netzmodus
wird als ,, Trunked Mode® (vermittelter Modus) bezeichnet [2].

Funkzellen

Leitstelien

Kernnetz
Transit-
vermittiungsstellen

N
-

Vermittiungsstellen

Netzverwaltungszentrum

Grafik: BDBOS

Abbildung 1: Schema TETRA Funknetz (Quelle BDBOS)

3.4 Wirkungsweise

Der Digitalfunk sendet und empfangt digitale Signale Uber das Zeitschlitzverfahren.
Die Organisationen funken in verschiedenen Gruppen auf den vorgegebenen BOS-
Frequenzen. Diese sind die Hochfrequenztrager von jeweils vier Zeitschlitzen (Abbil-
dung 2).

Der erste Zeitschlitz der ersten Tragerfrequenz einer Basisstation dient als Organi-
sationskanal und regelt die Datenkommunikationsdienste. Somit besteht die Mdglich-
keit mehrere Organisationskanale auf diese Trager zu installieren. Die Versendung
von Kurznachrichtendaten (Alarmierung von Einsatzkréften/Rickmeldefunktion) er-
folgt im Organisationskanal. Im Bedarfsfall werden die anderen Zeitschlitze automa-
tisch den verschiedenen BOS-Gruppen zugeteilt und somit effektiv ausgelastet [8].

11



Digitalfunk: Zeitschlitzverfahren

Digitalfunk

Frequenz

Zeitschlitz 1 ! é !
Zeitschlitz 2
) ) E Bedarfsorientierte Zuweisung von

freien Zeitschlitzen durch das
System keine feste Zuordnung von

é Zeitschlitzen zu den BOS

& b _

] Zeit

| zuanbai4

Zeitschlitz 3

Zeitschlitz 4

Abbildung 2: Zeitschlitzverfahren (Quelle NABK Niedersachsen)

35 Betriebsarten

Im BOS-Digitalfunk existieren zwei Betriebsarten, die ,Trunked Mode Operation®
(TMO) und die ,Direct Mode Operation“ (DMO).

3.5.1 Trunked Mode Operation

Die Betriebsart ,Trunked Mode Operation“ (TMO) ist der Standardbetrieb im TETRA-
Netz, mit der die Endteilnehmer miteinander kommunizieren kénnen. Die Kommuni-
kation kann zwischen zwei oder mehreren Endgeraten tber das Funknetz erfolgen.
Mit dem Einschalten des Funkgerates ,wahlt* dieses sich in das TETRA-Funknetz
ein, es wird registriert und verwaltet. Der Teilnehmer mit einem Verbindungswunsch
wahlt im TETRA-Funknetz die notwendige Rufart (Einzel-/Gruppenruf) aus. Mit dieser
Auswahl und der nachfolgenden Aktivierung (z. B. Driicken der Sendetaste) ist die
Verbindung Uber die verschiedenen Vermittlungsstationen zum gewinschten Teil-
nehmer oder der Gruppe mdaglich [9].

In der TMO-Betriebsart existieren die Einzelverbindung zwischen zwei Kommunika-
tionspartnern und die Verbindung mit einer Gruppe. Der Einzelruf arbeitet im Halb-
duplex- oder Duplexruf (Telefonmodus). Der Gruppenruf arbeitet im Halbduplex
(Wechselsprechen). In dieser Betriebsart werden bestimmte Gruppen, beispiels-
weise fir den Einsatz bei Feuer oder Notféllen, angesprochen [9].

Die Alarmierung von Einsatzkraften erfolgt im TETRA-Standard als Kurznachrichten-
dienst, der als Short Data Service (SDS) bezeichnet wird. Dieser Dienst umfasst die
Versendung von taktischen Statusnachrichten (Status) und Kurzdatennachrichten
(SDS). Solche kénnen sowohl teilnehmerindividuell, als auch gruppenadressiert an
die Einsatzkrafte versendet werden [9].
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Eine Kurzdatennachricht kann verschiedene Dateninhalte transportieren. Auf diese
Weise kdnnen Textnachrichten, Positionsdaten oder Alarmierungsnachrichten tber-
tragen werden. Die Ubertragung erfolgt ,Ende-zu-Ende“ verschlisselt. Langere Text-
oder Alarmierungsnachrichten kénnen aufgeteilt auf mehrere Einzelnachrichten ver-
sendet werden. Im Endgerat des Empfangers werden sie wieder zu einer Nachricht
zusammengesetzt [2].

3.5.2 Direct Mode Operation

Diese Betriebsart ist nicht geeignet, Einsatzkrafte Gber eine zentrale Stelle zu alar-
mieren. In der Betriebsart Direct Mode Operation (DMO) kdénnen zwei Endgeréate di-
rekt miteinander kommunizieren, als einzelner Direktruf oder auch mehrere Endge-
rate im Gruppenruf. In diesem Modus wird das TETRA-Funknetz nicht verwendet. Im
DMO ubernimmt ein einzelnes Endgerat die Vermittlungsfunktionen zwischen den
Teilnehmern [9].

3.5.3 Datendienst ,,Alarmierung“

Der Datendienst ,Alarmierung” dient der zuverlassigen Benachrichtigung von Teil-
nehmern tber einen Gefahrenabwehrfall (Einsatz), auf den sie reagieren sollen. Eine
Alarmierung wird von einer berechtigten Stelle ausgelost und damit auf Endgerate
der Einsatzkrafte in der Dienststelle, am Arbeitsplatz oder zu Hause Ubermittelt. Die
Berechtigung ,ausldosende Stelle“ wird durch Bund und Lander organisationsspezi-
fisch geregelt. Die auslosende Stelle (,Alarmgeber”) gewinnt durch die Anforderung
und Auswertung von Quittierungen einen Uberblick tiber die verfligbaren Ressourcen
(Ruckmeldefunktion) fur den aktuellen Vorfall (Einsatz). Grundsatzlich erfolgt eine
Alarmierung im Digitalfunk BOS Uber die Leitstellenschnittstelle (Abbildung 3). Im
Ausnahmefall kann eine Alarmierung tber die Luftschnittstelle der berechtigten Stelle
(durch ein besonders berechtigtes Endgerat) erfolgen [1].

Kurzdatendienst:
Statusmeldung

._\.

N A Basisstation
// & Vermittlung
A 18 Funkleitstelle
/ % Funkteilnehmer
(> Funkzelle

Eine Statusmeldung ist eine Nachricht, die einen
situationsbezogenen Status eines Teilnehmers
enthalt

» Leitstellen kdnnen den aktuellen Status eines
Teilnehmers abfragen

Abbildung 3: Funktionsweise Kurzdatendienst Status / SDS (Quelle BDBOS)
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Funkmeldeempfanger zum Empfang des TETRA-Standards werden als digitale
Funkmeldeempfanger (TME) bezeichnet. Diese sind tragbare Gerate zur Alarmie-
rung von Einsatzkréaften. Im TETRA-Standard erfolgt die Adressierung tber eine ISSI
(Individual Short Subscriber Identity). Diese ist eine eineindeutige Berechtigungs-
nummer fur ein Empfangs- und Sendegeréat, vergleichbar mit einer zugewiesenen
Telefonnummer. Der TETRA-Funkmeldeempfanger (TME) ist in der Lage, Textmel-
dungen zu empfangen sowie einfache Rickmeldeinformationen an den Absender zu
versenden, beispielsweise ,komme*“ oder ,komme nicht* [16].

3.7 Zusammenfassung Alarmierung TETRA-Standard

Der Bund und die Lander betreiben das TETRA-BOS-Digitalfunknetz. Die Nutzung
des Datendienstes ,Alarmierung“ Gber den TETRA-Standard bedarf der Ausbaustufe
GAN 4. Der flachendeckende Ausbau des TETRA-Standards ist im gesamten Gebiet
der Bundesrepublik Deutschland méglich. Dieser wird aus Kostengrinden fir die Er-
haltung der Netzstruktur, dem weiteren Ausbau der Netzstruktur, fur die Organisation
sowie Wartung und die Pflegekosten allerdings unterschiedlich angewendet [15].

4 Digitale Alarmierung POCSAG-Protokoll

Die digitale Alarmierung tber das POCSAG-Protokoll erfolgt im 70-Zentimeter-BOS-
Band beziehungsweise im 2-Meter-BOS-Band. Dieses Alarmierungsverfahren ist ein
standardisiertes Ubertragungsverfahren mit unabhangiger Netzstruktur und zusam-
men mit verschiedenen Textschlisselverfahren ein Alarmierungssystem der nichtpo-
lizeilichen Gefahrenabwehr [11].

4.1 Begriffe

Das POCSAG-Protokoll ist ein Funkrufdienst, der urspringlich von der britischen
Post Office Code Standardisation Advisory Group (POCSAG) entwickelt wurde. Die
technische Bezeichnung lautet Radio Paging Code No. 1 Rec 548 [11].

4.2 Aufgabe

Das POCSAG-Protokoll Gbermittelt iber Funkwellen Textnachrichten (maximal 240
Zeichen). Das POCSAG-Protokoll wird in der Bundesrepublik Deutschland auch fir
offentliche Funkdienste verwendet, beispielsweise City Ruf oder Euromessage. Die
Behorden und Organisationen mit Sicherheitsaufgaben in Deutschland nutzen den
nichtoffentlichen Teil dieses Netzes auf Grundlage der Technischen Richtlinie BOS.
In Landern wie Osterreich, der Schweiz oder Frankreich nutzen Behdrden mit Sicher-
heitsaufgaben dieses standardisierte Ubertragungsverfahren ebenfalls zur Alarmie-
rung ihrer Einsatzkréfte seit 1990 [11].
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4.3 Wirkungsweise

Das POCSAG-Protokoll ist ein einseitig gerichtetes Ubertragungsprotokoll ohne R-
ckinformation an den Absender. Das System sendet verschlisselte oder unver-
schlisselte Informationen an die Empfanger [11].

Durch ein Ubertragungsprotokoll wird sichergestellt, dass in einem Alarmierungsnetz
die digitalen Funkmeldeempfanger unabhangig vom Fabrikat des Herstellers der
Netzkomponenten uneingeschrankt betrieben werden konnen [10].

Der in der Abbildung 4 dargestellte Prozessablauf beginnt mit der Einsatzertffnung
in der Leitstelle tGber ein Alarmstichwort. Das Einsatzleitsystem schlagt gemal einer
gultigen Alarm- und Ausruckeordnung einen Kréfte- und Mittelansatz vor. Der Alar-
mierungsalgorithmus wird Uber das Einsatzleitsystem auf einen digitalen Alarmgeber
(DAG) gesendet. Dieser leitet die Informationen zum digitalen Alarmumsetzer (DAU)
weiter. In weiterer Folge werden die Nachrichten zum digitalen Funkmeldeempfanger
(DME) gesendet.

Funknetze der BOS

GSM/GPRS POCSAG 3 W =
UMTS/LTE 2m 2

Digitale Meldeempfanger;
Funkdatenmodul

Gateway  Analoge Meldeempfanger &
Funkgerate

TETRA HRT & MRT & Pager

|

P S Y 3

Leitstelle Funknetz Endgerate

Abbildung 4: Darstellung des Funknetzes der BOS, (Quelle Swissphone)

4.4 Aufbau

Der Aufbau des Alarmierungsnetzes richtet sich nach Art und Umfang der benétigten
Leistungsparameter. Diese werden auf die drtlichen Bedingungen angepasst, bei-
spielsweise in Bezug auf geografische Besonderheiten, wie Berge, Funkschatten und
Reflektion. Die jeweils erforderliche Netzstruktur (Anzahl der Basisstationen) wird
analysiert, berechnet und umgesetzt. Sie wird auf der Grundlage der jeweilig giltigen

Gesetze durch Bund, Lander und fortfolgende Gebietskorperschaften errichtet und
unterhalten [4].
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Die Teilnehmer am nichtoffentlichen Funkverkehr der nichtpolizeilichen Gefahrenab-
wehr nach BOS mussen einen Antrag zur Nutzung von Frequenzen des BOS-Funks
stellen. Die Frequenzen dafir werden von der Bundesnetzagentur im Auftrag der
BDBOS vergeben [4].

45 Technische Moglichkeiten zur Systemoptimierung

Die Anspriche an eine effiziente Alarmierung steigen standig. In dessen Folge ent-
wickelt die Industrie Systemlésungen, um den gestellten Anforderungen gerecht zu
werden, beispielhaft sind Netzabdeckung und Ubertragungsgeschwindigkeit ge-
nannt. Die nachfolgend beschriebenen Technologien sind ein Auszug der derzeit ak-
tuellen technischen Ldsungen zur Verbesserung der Leistungsfahigkeit des
POCSAG-Protokolls.

4.5.1 Die Multimaster-Technologie!

Die Multimaster®-Technologie basiert auf einer hochsynchronen Mehrfacheinspei-
sung des POCSAG-Protokolls in das Funknetz. Die Anzahl der Master-Stationen
(DAU) wird flexibel erweitert und an das zu versorgende Gebiet angepasst [12].

4.5.2 Die Multibaud-Technologie?

Die Mulitbaud-Technologie ermdglicht eine schnellere und flexiblere Verteilung der
POCSAG-Alarmauftrage von einem oder mehreren Master-DAU in das Funknetz
[12].

4.5.3 Die Multifrequenz-Technologie®

Die Multifrequenz-Technologie wird zur Ertlichtigung alterer Netze benétigt. Die be-
stehende Baudrate von 512 wird auf 1200 Baud migriert. Vorhandene Funkmelde-
empfanger kénnen somit im Bestand bleiben, neuere Modelle sind somit Uber dieses
System nutzbar [12].

4.5.4 Systemlosung SIRIUS*

Die Systemlésung SIRIUS basiert auf der Verteilung von Aufgaben innerhalb eines
Netzwerkes (Client-Server-Architektur). Dadurch kann eine sequenzierte Aussen-
dung mit unterschiedlichen Baudraten zur Integration vorhandener alterer Infrastruk-
turen erfolgen [14].

1 Erweiterung Netzstruktur

2 Erhéhung der Ubertragungsgeschwindigkeit

3 Erhaltung der Netzversorgung

4 Erhéhung Ubertragungsrate / Nutzung Altstrukturen
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455 Turbo-Digital-Alarmsystem®

Die Systemplattform kann flexibel auf die Ansprtiche der BOS-Nutzer angepasst wer-
den. Das System nutzt unter anderen die Verknipfung mit weiteren Netzwerken mit-
tels IP-Backbone-Technologie [13]. Die IP-Backbone-Technologie ist ein leistungs-
starkes Uberregionales Datenhintergrundnetz mit immenser Bandbreite, das kleinere
regionale Datennetze bei der Erweiterung ihrer Leistungsfahigkeit unterstitzt [21].
Dadurch kann die Datenubertragungsgeschwindigkeit von Alarmgeber zu den
Alarmumsetzern von 512 auf bis zu 9600 Baud gesteigert werden [13].

46 POCSAG-Funkmeldeempfanger

Funkmeldeempfanger zum Empfang des POCSAG-Protokolls werden als digitale
Funkmeldeempféanger (DME) bezeichnet. Die Zuordnung von Daten im POCSAG-
Protokoll erfolgt Gber einen Radio Identification Code (RIC). Somit kdnnen einzelne
Adressen oder Gruppen informiert werden [11].

Inwieweit eine hinterlegte Sprach- oder Textmeldung oder ein von der Leitstelle ver-
sendeter Freitext ausgegeben wird, ist abhangig von der Baustufe des DME. Gerate
der Baustufe | (DME 1) haben lediglich hinterlegte Schlisselwérter, DME-II-Gerate
kbénnen Freitexte empfangen und anzeigen. Die maximale Ausbaustufe bietet ein
DME-III-Geréat, das den empfangenen Text mit Hilfe eines im Gerat hinterlegten Le-
xikons in Sprache umwandelt und akustisch wiedergibt. Die neueste Entwicklung ist
ein Duo-Gerét, das den Text vorliest und zusatzlich im Display anzeigt.
Individuallésungen die in den DME implementiert sind, ermdglichen die Rickmelde-
funktion an den Absender, beispielsweise tber GSM und WLAN [10].

4.7 Zusammenfassung Alarmierung POCSAG-Protokoll

Das einseitige Ubertragungsprotokoll POCSAG hat sich in zwolf Bundeslandern
etabliert (Anhang I11). Dieses Alarmierungsverfahren ist ein standardisiertes Ubertra-
gungsverfahren mit unabhangiger Netzstruktur. Die Entscheidungsgriinde fiir diese
Systemldsung liegen in einer eigenen Netzstruktur, einer effektiveren Gebaudedurch-
dringung und erweiterbaren Leistungsmerkmalen des Systems, wie beispielsweise
die Ruckubermittlung von Informationen des Empfangers an die alarmierende Stelle
bzw. Einheitsfuhrer mittels Funkmeldeempfangern [21].

5 Datenubertragung Uber zusatzliche Systeme
5.1 Mobilfunk und internetbasierende Systeme
Mobilfunk ist die Sammelbezeichnung fur den Betrieb von beweglichen Funkgeraten.

Im Mobilfunk werden hochfrequente elektromagnetische Felder fir die drahtlose
Ubertragung von Sprache und Daten genutzt (Abbildung 5) [23].

5 Erh6hung der Ubertragungsgeschwindigkeit
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Diese Systeme sind in der Lage Uber Applikationen Alarmmeldungen auf Mobiltele-
fone (Smartphones) zu Ubertragen. Sie kdnnen zudem zur Datenubertragung fir ein
Monitoring der Einsatzkrafte oder einer Inhouse-Funkversorgung eingesetzt werden.
Die Alarmierungssysteme Uber Mobilfunk weisen eine vollstandige Verfugbarkeit des
Leistungsmerkmals Ruckmeldefunktion auf [6]. Die Entwicklung weiterer technischer
Merkmale ist an den Ausbau der Infrastruktur, der Ubertragungsgeschwindigkeiten,
der Bandbreiten und das Datenvolumen geknupft. Die Mobilfunkstandards unterlie-
gen einer standigen Anpassung an den Stand der Technik. Im Anhang VIII wird bei-
spielhaft die rasante Erh6hung von Datengeschwindigkeitsraten zur Erhéhung der
Leistungsfahigkeit der Systeme angezeigt.

Mobilfunktechnologien sind in der Lage das POCSAG-Protokoll zu optimieren, bei-
spielsweise mittels Aktivierung der Ruckmeldefunktion bei Funkmeldeempféangern.
Das bedeutet, dass der Empfanger tber das POCSAG-Protokoll seinen Einsatzauf-
trag erhalt, aber nur Gber eine im Funkmeldeempfanger verbaute Mobilfunklésung
Informationen an die alarmauslosende Stelle oder die Einheitsfiihrer zurticksenden
kann.

Das Netz und seine Teile — Von der Basisstation bis zur Funkzelle

Basisstation Funkzelle

Frequenmereich \
LTE-, UMTS-, GSM-Anten ne SOORMC e
cichwelte

Abdackung: jo 120 Grad bis 10 Kilometer

e
= Richtfunkantenne

Frequenzbereich
2.600 Megahertz
Relchwelte:
2 Kilometer \

(i

Das Smartphone regt an,
in wolchom Mobidfunknetz sich
der Tednehmear befindot

4G = JE
3G = UMTS
2G = GSM
E = EDGE"
o = GPRS"
* GSM-Erwenorung

Abbildung 5: Mobilfunkzellen (Quelle Elektronik Kompendium)
5.2 Zusammenfassung zusatzliche Systeme

Mobilfunk und internetbasierende Kommunikationssysteme sind Alternativen zur
Alarmierung von Einsatzkraften der nichtpolizeilichen Gefahrenabwehr. Sie werden
zur Erweiterung von Leistungsmerkmalen fur das POCSAG-Protokoll genutzt und
sind an dieser Stelle unverzichtbar. Sie konnen die bestehenden Alarmierungsstruk-
turen aber nicht ersetzen. Das heil3t, die bestehende Alarminfrastruktur muss weiter
erhalten, betrieben und optimiert werden (Infrastruktur, Funkmeldeempfanger, Orga-
nisation, Datenschutz) [6].
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6 Vor-und Nachteile der unterschiedlichen Alarmierungssysteme

6.1 TETRA-Standard

Der BOS-Funk wurde von Bund und Landern auf Grundlage vertraglicher Vereinba-
rungen errichtet und wird durch diese weiter unterhalten. Das Rumpfnetz hat aktuell
einen Versorgungsgrad von 99,2 %. Mit Ubergabe dieses Rumpfnetzes GAN 0 vom
Bund an die Lander obliegt diesen der weitere Ausbau (vollumfangliche Nutzung aller
Leistungsmerkmale) [1].

6.1.1 Vorteile TETRA-Standard

Die Vorteile liegen in der Einheitlichkeit des Systems von Bund und Landern begrin-
det, einschliel3lich der Abhorsicherheit, die ein zwingend gefordertes BOS-Leistungs-
merkmal ist. Das System wird kontinuierlich von autorisierten Stellen tberwacht.
Durch die BDBOS erfolgt ein Storungs- und Fehlermanagement des Zugangsnetzes
und der Infrastruktur (Standorte der Basisstationen). Zudem erfolgt Gber die BDBOS
gegenuber Dritten die operative Steuerung. Dieser Standard bietet dariber hinaus
den Vorteil organisationstibergreifender Funkkommunikation (Gruppen- und Einzel-
ruf, Notrufdienst, Telefonie) sowie die Alarmierungen von Einheiten und die Nutzung
von Kurzdatendiensten [15].

Das Bundesland Hessen hat weitere Kriterien zur Entscheidung fur den TETRA-Stan-
dard berlcksichtigt, wie zum Beispiel ein flachendeckender Rahmenvertrag zum
Standortmanagement, eine zentrale Funknetz- und Infrastrukturplanung sowie die
zentralen Supportméglichkeiten [20].

6.1.2 Nachteile TETRA-Standard

An erster Stelle sind die hohen Anschaffungskosten fur das Rumpfnetz und die Fol-
gekosten fur den Betrieb und den Ausbau der Netzstruktur zu nennen. Die Netzer-
weiterung unterliegt langen Wartezeiten, da die bendétigten Ausbaustufen vorab un-
tersucht, geplant und errichtet werden mussen. Zudem teilen sich derzeit lediglich
zwei Anbieter den Markt, so dass eine Herstellervielfalt, wie etwa beim POCSA-Pro-
tokoll, nicht gegeben ist. Des Weiteren sind Wartungen und Reparaturen nur in den
Werkstatten der Hersteller erlaubt. Softwareupdates unterliegen regelméafiigen Inter-
vallen, wobei die Updates der Endgerate aktuell nur mit einem hohen personellen,
also finanziellen Aufwand, umzusetzen sind [16].

TETRA-Funkmeldeempfanger (TME) sind in der Beschaffung gegenuber digitalen
Meldeempfangern POCSAG-Protokoll (DME) kostenintensiver. Der TETRA-Stan-
dard ist ein auf Sprechfunk- und Datentbertragung ausgerichtetes System. Einspa-
rungen im Netzausbau sind immer mit einer Minimierung der Leistungsfahigkeit ver-
bunden, beispielsweise mit der Erreichbarkeit in Gebauden. Eine zielfihrende Alar-
mierung Uber TETRA-Standard ist nach den derzeitigen Erkenntnissen erst mit dem
Ausbau der Versorgungsstufe GAN 4 verbunden [16].
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6.2 POCSAG-Protokoll

Das POCSAG-Protokoll stellt eine Alternative zur Alarmierung von Einsatzkraften au-
Berhalb des Digitalfunks BOS dar.

6.2.1 Vorteile POCSAG-Protokoll

Die Errichtung einer eigenen Netzstruktur und die damit verbundene unabhangige
Entscheidungsgewalt, beispielsweise sensible Bereiche auszubauen beziehungs-
weise zu erttichtigen, sind ein wesentlicher Vorteil. Die Netzabdeckung ist auf Grund
eines niedrigen Frequenzbedarfes effektiver und einfacher realisierbar (Standortan-
zahl/-kosten). Die Gebaudedurchdringung ist durch den niedrigeren Frequenzbedarf
hoher als im TETRA-Standard.

Digitale Funkmeldeempfanger (DME) konnen Leistungsmerkmale aufweisen, wie
zum Beispiel die Ubertragung von Standortanzeigen, die Positionsdateniibertragung
und als besonderes Merkmal die Ruckmeldefunktion sowie das Monitoring der Ein-
satzkrafte (fur eine aktive Einsatzplanung in Echtzeit). Zudem kdnnen Alarmtexte
Uber verschiedene Technologien verschlisselt werden. Die Anschaffung von
POCSAG-Funkmeldeempfangern ist infolge einer hoheren gegebenen Produktviel-
falt im Vergleich zu TETRA-Funkmeldeempfangern und des gegebenen Wettbe-
werbsdruckes der unterschiedlichen Hersteller kostengunstiger. Hieraus resultiert ein
finanzieller Vorteil fur den Endverbraucher bzw. die beschaffenden Dienststellen. An-
ders als beim TETRA-Standard kénnen Funkmeldeempfanger tUber Fernwartungs-
module gewartet und programmiert werden [21].

6.2.2 Nachteile POCSAG-Protokoll

Die Kosten zur Anschaffung der eigenen Netzstruktur belasten die Gebietskérper-
schaften finanziell. Zudem entstehen Kosten fiir eine permanente Uberwachung der
Netzinfrastruktur. Die anfallenden Kosten fur Wartung, Pflege und Betriebskosten
(Strom, Miete, etc.) sind bedeutsam. Das POCSAG-Protokoll kann nur einseitig ver-
schickt werden, fur Rickmeldeinformationen oder andere Datenlbertragungen an
den Absender bedarf es zusatzlicher Technologien. Die datenschutzkonforme Alar-
mierung (,Ende zu Ende“-Verschlisselung) bedarf eines weiteren technischen Auf-
wands [21].

6.3 Mobilfunk und internetbasierende Systeme

Seit einigen Jahren ist die Tendenz erkennbar, dass Netze fir die digitale Alarmie-
rung nicht flachendeckend ausgebildet werden. Als Grinde flr die nicht hundertpro-
zentige Versorgung, werden unterschiedliche Faktoren genannt, beispielsweise die
Ausbaustufe des BOS-Funknetzes, minimierte Sende- und Empfangsleistungen
durch geografische Besonderheiten oder Storungen der Ubertragungswege durch
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Bebauungen. Die Anwendung von Mobilfunktechnologien erweitern die Moglichkei-
ten zur Alarmierung von Einsatzkréften. Zudem sind sie in der Lage, bestehende
Systeme zu optimieren.

6.3.1 Vorteile Mobilfunk und internetbasierende Kommunikationssysteme

Die Vorteile dieser Technologien liegen in der fremden Netzstruktur, durch die den
Gebietskorperschaften keine Kosten fiur die Errichtung und den Ausbau sowie flr
Reparatur und Wartung entstehen. Die Alarmierung erfolgt in der Regel auf privaten
Smartphones der Einsatzkrafte, somit entfallen auch die Anschaffungskosten fir
Funkmeldeempféanger. Leistungsmerkmale sind die Ruckmeldeinformationen, die
Ubertragung von Informationen auf interne Plattformen in Dienstgebauden sowie die
Ubertragung von Positionsdaten. Das Leistungsmerkmal ,Funkversorgung in Gebau-
den“ kann Uber die Applikation WLAN sichergestellt werden [6].

6.3.2 Nachteile Mobilfunk und internetbasierende Kommunikationssysteme

Mobilfunk und internetbasierende Kommunikationssysteme unterliegen den gleichen
Auflagen in Bezug auf Datenschutz, Verschlisselung und Ausfallsicherheit. Somit
sind diese von den Rahmenbedingungen, der Gebietsabdeckung und der Verfligbar-
keit des Anbieters abhangig.

Im Ergebnis der Auswertung zeigt sich, dass sich die Rahmenbedingungen zur Alar-
mierung anders als bei den klassischen Alarmierungssystemen darstellen. Die Kom-
munikationskomponenten, beispielsweise das Telekommunikationsnetz oder Sys-
temkomponenten der Betreiber und Servicedienste in Cloudlésungen, unterliegen
nicht der unmittelbaren Verfigungsgewalt des Nutzers der Anwenderprogramme
(App) oder der von ihm zu nutzenden Infrastruktur. Spezifische Anwenderprogramme
sind urheberrechtlich (Lizenzpflicht) geschitzt und meist nur auf einem System ver-
wendbar (proprietar). Haufig sind diese nur bedingt kompatibel mit der Infrastruktur
und der Hard- oder Software anderer Hersteller. Weiterhin ist zu beachten, dass bei
Nutzung dieser Dienste immer Gebuhren anfallen [6,21].

Im Falle von extremen Unwetterereignissen, grof3flachigen und langanhaltenden
Stromausfallen oder einfachen technischen Wartungsarbeiten sowie Stérungen in
der Kommunikationsstruktur des Netzbetreibers kann es zu Ausféllen kommen. Inso-
fern gelten diese Systeme als nichtausfallsicher und bedurfen bei Implementierung
in das bestehende Alarmierungsnetz eines gesonderten Sicherheitssystems [6].

7 Stille Alarmierung ehrenamtlicher Einsatzkrafte

Die Anzahl der Einsatzkrafte von Feuerwehr, Hilfsorganisationen und dem Techni-
schen Hilfswerk in Deutschland liegt bei etwa 1,3 Millionen Helfern. Davon entfallen
95 % auf die ehrenamtlich Tatigen. Der restliche Anteil wird von hauptamtlichen Kraf-
ten prasentiert. Das bedeutet, das Spektrum der nichtpolizeilichen Gefahrenabwehr
wird zu einem Grol3teil von ehrenamtlichen Kraften abgesichert.
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Sie unterliegen fur die Alarm- bzw. Einsatzverfolgung einem standigen Abruf aus ih-
rem privaten bzw. beruflichen Umfeld. Im Umkehrschluss bedeutet das, dass 95 %
der Einsatzkrafte tber Funkmeldeempfanger zum Einsatz gerufen werden [27].

Im Zuge des demografischen Wandels, der Aussetzung der Wehrpflicht bzw. dem
Wehrersatzdienst im Katastrophenschutz oder den wirtschaftlichen Anpassungen im
Rahmen der Globalisierung, wird es erfahrungsgemaf immer schwieriger, die Per-
sonaleinsatzstarken zu halten. Zusatzliche Herausforderungen bereiten auch die zu-
nehmende Arbeitsbelastung der ehrenamtlich Dienstleistenden und die nachlas-
sende Bereitschaft der Arbeitgeber, ihre Mitarbeiter trotz eindeutig geregelter gesetz-
licher Vorgaben freizustellen. Die Alarmierung tber Funkmeldeempféanger mit Rick-
meldefunktion ist aus Sicht des Verfassers daher ein wichtiges taktisches Element,
um fehlende Dienststarken zu erkennen. Das heil3t, die alarmierende Stelle oder der
Einheitsfuhrer werden durch die Rickmeldefunktion in die Lage versetzt, umgehend
auf Personalengpéasse zu reagieren.

7.1  Alarmierung TETRA-Standard

Im Bundesland Hessen ist der TETRA-Standard mit der Versorgungsstufe GAN 4 zu
86,05 % abgedeckt [33].

Der Freistaat Bayern investiert derzeit in den Ausbau der TETRA-Funknetzstruktur,
um die Alarmierung mittelfristig zu gewahrleisten [26,30,40]. Die Freie Hansestadt
Hamburg hat die Alarmierung tber den TETRA-Standard im November 2020 einge-
fuhrt, die gesamte Umsetzung soll im 1. Quartal 2021 abgeschlossen sein [39].

Die Krafte im Ehrenamt sind mit Abschluss der technischen MalRnhahmen in der Lage,
die Alarmierung tber Funkmeldeempféanger mit Rickmeldefunktion zu 100 % zu nut-
zen.

7.2 Alarmierung im POCSAG-Protokoll

Die Anzahl Funkmeldeempfanger mit dem Leistungsmerkmal Rickmeldefunktion
sind aus taktischen und finanziellen Mittel nicht flachendeckend verfigbar. Die An-
wendung der Ruckmeldefunktion ist somit nicht tberall gewollt beziehungsweise ge-
geben.

7.3  Alarmierung Mobilfunk/internetbasierende Kommunikationssysteme

Als klassisches alleiniges Alarmierungsnetz erfllt es nicht die Anforderungen an eine
vollstandige Alarmierungsgarantie, zudem gibt es datenschutzrechtliche Bedenken
[6]. Der Einsatz dieser Technologie ist weit verbreitet. Die Alarminformationssoftware
ist einfach zu installieren und verfugt Gber eine hohe Akzeptanz bei den Einsatzkraf-
ten [29]. Mobilfunksysteme sind zu 100 % in der Lage, die Riuckmeldefunktion aus-
zufihren [6].

22



8 Stille Alarmierung hauptamtlicher Einsatzkréafte

Die Anzahl der hauptamtlichen Krafte in der Bundesrepublik Deutschland wird vom
statistischen Bundesamt mit rund 33.000 Einsatzkréaften der Feuerwehr und 67.000
Angehdrigen im Rettungsdienst angegeben. Das Technische Hilfswerk verfugt tber
rund 1200 hauptamtliche Bedienstete [25, 27].

Die Personalvorhaltung im Einsatzdienst hauptamtlicher Feuerwehr- und Rettungs-
dienstkréfte erfolgt erfahrungsgeman rund um die Uhr in Dienstgebduden. Innerhalb
dieser Dienstgebaude werden neben der zusatzlich moéglichen Verwendung von
Techniken der stillen Alarmierung weitere technische Losungen zur Alarmierung der
Einsatzeinheiten umgesetzt. Die Wertigkeit einer stillen Alarmierung im Bereich Feu-
erwehr unterliegt anderen Bedingungen, als den Anforderungen fir die Einsatztber-
mittlung im Rettungsdienstbereich.

8.1 Alarmierung TETRA-Standard und POCSAG-Protokoll

Grundsatzlich werden die bereits beschriebenen Alarmierungssysteme TETRA-Stan-
dard und POCSAG-Protokoll verwendet. Die Verrichtung der Tatigkeiten im Wachall-
tag fuhrt dazu, dass Wachalarmierungssysteme mit entsprechenden akustischen An-
zeigen, Sprachibertragungen, Licht- und Torsteuerungen im Bereich Feuerwehr do-
minieren. Eine Alarmierung tber Funkmeldeempfanger erfolgt dementsprechend nur
zur Redundanzalarmierung bzw. zur Alarmierung innerhalb von Bereitschaftszeiten
in den Nacht- und Ruhestunden sowie im Falle des Aufenthaltes aul3erhalb des
Dienstgebaudes.

Dementsprechend sind Leistungsmerkmale wie Rickmelde- oder Monitorringfunkti-
onen Uber Funkmeldeempfanger TME beziehungsweise DME bei vorgeplanten und
anwesenden Einsatzkraften nicht zwingend erforderlich. Somit lassen sich Finanz-
mittel durch den Verzicht auf nicht notwendige Sonderausstattung merklich reduzie-
ren, um nicht zuletzt dem Wirtschaftlichkeitsgebot der Behdrden und Organisationen
mit Sicherheitsaufgaben zu entsprechen [24].

An Standorten des Rettungsdienstes ist die Alarmierung Uber Funkmeldeempfanger
eher anzutreffen als stationare Wachalarmierungssysteme. Dies unterliegt teilweise
den baulichen Gegebenheiten (kleinere Gebaude im landlichen Bereich) den Ret-
tungsdienststandorten, héheren Einsatzfrequenzen und der Ubermittlung von Nach-
folgeauftragen von Rettungsdienst- und Krankentransportfahrzeugen, welche die Be-
satzungen noch im Einsatzfahrzeug ereilen.

Die Alarmierung uber Funkmeldeempfanger ist das bevorzugte Mittel, um Einsatzin-
formationen an die Besatzungen zu Gbermitteln. Sonderfunktionen, wie Rickmelde-
funktion oder Monitoring, werden in der Regel nicht angewandt, da die Fahrzeuge
Uber GPS-Daten koordiniert werden kdnnen beziehungsweise der normale Fahr-
zeugfunk Uber Statusanzeigen die bendtigten Informationen in der alarmierenden
Stelle anzeigt [24].
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Fur einen besonderen Weg zur Nutzung der Rickmeldefunktion der Funkmeldeemp-
fanger hat sich die Stadteregion Aachen im Bereich des Rettungsdienstes entschie-
den. Die dortigen Einsatzkréafte nutzen die Ruckmeldefunktion des Funkmeldeemp-
fangers als unverzigliche und sichere Signalmeldung an die zustandige Leitstelle,
um Gewalt gegen Einsatzkrafte anzuzeigen und sofortige Hilfe anzufordern [32].

8.2  Alarmierung Mobilfunk und weitere Systeme

Die Alarmierung tber Mobilfunk bzw. internetbasierende Systeme sind im Bereich
hauptamtlich tatiger Einsatzkrafte nach aktuellem Kenntnisstand vergleichsweise ge-
ring vertreten, beispielsweise als Redundanzalarmierungen fir Fuhrungskrafte.

Die Berliner Feuerwehr nutzt neben dem Wachalarmierungssystem eine Standort-
funkanlage beziehungsweise Objektrufanlage fur die Wachbereiche. Die Leitstelle
sendet parallel zur akustischen Alarmierung Informationen auf einen Personenruf-
empfanger (PRE). Dieses System erfillt den Zweck einer territorial begrenzten Infor-
mationsiubertragung, tragt zum sparsamen Umgang mit Ressourcen bei und erfillt
den Zweck der Redundanzalarmierung [29].

9 Ergebnis innerhalb der Bundesrepublik Deutschland

Bund und Lander haben in Vorsorge- und Sicherstellungsgesetzen, in den verschie-
denen Brandschutz- und Katastrophenschutzgesetzen sowie in den Rettungsdienst-
gesetzen Einzelregelungen getroffen, die Bund, Lander und Gemeinden in einem ge-
meinsamen Hilfeleistungssystem zum Schutz der Blrger vereinen [28].

Die Entscheidung, welche technische Lésung zur stillen Alarmierung von Einsatzkraf-
ten zum Einsatz kommt, ist abhangig von bereits vorhandenen Strukturen und den
Moglichkeiten der Gebietskorperschaften, die technisch notwendigen und einsatztak-
tisch sinnvollen Anforderungen finanziell umzusetzen. Sie ist teilweise auch Ausdruck
des politischen Willens [38].

Die Erreichbarkeit der Einsatzkrafte ist auf Grund besonderer Faktoren, wie zum Bei-
spiel der Qualitat der Netzabdeckung, geografischer Besonderheiten und gewtinsch-
ter Leistungsmerkmale, unterschiedlich ausgepréagt. Das hat zur Folge, dass die Lan-
der unterschiedliche Wege bei der Alarmierung von Einsatzkraften beschreiten.

Digitale Funkmeldeempfanger werden bevorzugt im Ehrenamt genutzt, das Haupt-
augenmerk liegt auf einer schnellen Information der Einsatzkrafte. Durch den Verfas-
ser wurden Produktlinien ausgewahlter Hersteller gegenubergestellt (Anhang V und
VI). Die Tatsache, dass zwdlf Bundeslander tber das System POCSAG-Protokoll
alarmieren, zeigt, dass dieser Standard fur die Mehrheit der Anwender aktuell die
meisten Vorteile bietet.

Die Anzahl der verglichenen Funkmeldeempféanger unterliegen zu 83,4 % dem
POCSAG-Protokoll, davon sind 30 % in der Lage, das Leistungsmerkmal Ruckmel-
defunktion zu erflllen. 16,6 % der digitalen Funkmeldeempfanger sind technisch in
der Lage, Alarmmeldungen tuber den TETRA-Standard zu empfangen.
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TETRA-Funkmeldeempfanger verfigen allesamt (100 %) uUber das Leistungsmerk-
mal der Ruckmeldefunktion.

Daraus lasst sich ableiten, dass nach einer Alarmierung tber Funkmeldeempféanger
die Ruckmeldefunktion zunehmend zur Optimierung der Informationsketten genutzt
wird.

Die Nutzung von Funkmeldeempfangern im Hauptamt unterliegt anderen Kriterien.
Diese Einsatzkréafte verrichten in der Regel in einem festgelegten Bereich ihren
Dienst. Somit wird diese Technologie eher als Redundanz genutzt. Das fuhrt dazu,
dass diese Einsatzkrafte nicht zwingend mit Funkmeldeempfangern mit Rickmelde-
funktion ausgeristet werden [29, 31].

Trotzdem findet das Leistungsmerkmal Anwendung, z. B. fir Spezialkrafte wie ABC-
Fachberater, Organisatorischer Leiter Rettungsdienst oder Leitender Notarzt, sowie
bei Rettungsdienstkraften, die im Einsatz auf gewaltbereite Personen treffen und so-
mit zeitnahe Unterstitzung zum Schutz von Leben und Gesundheit erhalten kénnen
(Notrufkommunikation bei Gewaltandrohung) [32].

Die Ruckmeldefunktion kann ein Steuerungselement zur Einhaltung von Funktions-
starken gemal den Qualitatskriterien der Brandschutzbedarfsplanung oder anderer
rechtlicher Regelungen sein. Die Funktion ist regional unterschiedlich verfugbar, sie
erfahrt unter anderem im Zusammenwirken mit Mobilfunk und internetbasierenden
Systemen eine zunehmend breitere Akzeptanz [6].

10 Ergebnis aulRerhalb der Bundesrepublik Deutschland
10.1 Foderale Republik Schweiz

Die Einsatzfihrung der Feuerwehr und des Rettungsdienstes erfolgt Uber gemein-
same kantonale Einsatzzentralen der Schweizer Polizei. Die Schweiz ist in 26 Kan-
tone mit unterschiedlichen Vorgaben in Bezug auf Hilfsfristen gegliedert. Das Alar-
mierungssystem basiert auf dem POCSAG-Protokoll. Die Gebietskorperschaften ha-
ben eine eigene Systemstruktur POCSAG aufgebaut und betreiben es entsprechend.

Als Redundanz werden Mobilfunk oder internetbasierende Systeme genutzt. Die
Ruckmeldefunktion wird bei hauptamtlichen Einsatzkraften wenig genutzt. Hierfar
werden Kostengrinde fur die Mobilfunklésung und die Vorhaltung von Personal zur
Uberwachung dieses Leistungsmerkmales in den kantonalen Einsatzzentralen ge-
nannt. Mobilfunkldsungen mit Rickmeldefunktion sind im Ehrenamt hingegen sehr
verbreitet und finden eine positive Akzeptanz [34].

10.2 Republik Osterreich
Die Alarmierung der Feuerwehr erfolgt Gber Bezirks- und Warnzentralen. Der dster-

reichische Rettungsdienst wird in der Regel von organisationseigenen Leitstellen ko-
ordiniert und alarmiert. Das POCSAG-Protokoll findet hier, unterstitzt durch Mobil-
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funk und internetbasierende Systemlésungen, Anwendung. Mobilfunk- und internet-
basierende Anwendungen werden regional fur Informations- und Redundanzzwecke
genutzt, beispielsweise nutzt man das System EMEREC fur die Ruckmeldefunktion
und die Ubertragung von Standortdaten der Einsatzkrafte.

Funkmeldeempfanger mit Rickmeldefunktion werden im Ehrenamt aus Kostengriin-
den weniger verwendet. Eine komplette Alarmierung tber Mobilfunklésungen erfolgt
aus rechtlichen Grinden nicht. Sie gelten als Mittel zur Redundanzerhaltung. Ein-
satzkrafte in den vergleichsweise wenigen hauptamtlichen Wachen nutzen klassi-
sche Wachalarmierungssysteme. Funkmeldeempfanger mit Riickmeldefunktion wer-
den dort im Regelfall nach aktuellem Kenntnisstand nicht genutzt [35].

10.3 Republik Tschechien

Das integrierte Rettungssystem (Brandschutz/Katastrophenschutz) der Republik
Tschechien basiert zu 75 % auf Feuerwehrkorps (im Hauptamt tatig), die in den Kreis-
stadten vorgehalten werden. In 15 Kilometern Umkreis der Kreisstadte sind weitere
hauptamtliche Wachen in Staffelstarke besetzt. Die hauptamtlichen Krafte werden
Uber Wachalarmsysteme, Mobilfunklésungen bzw. Gber den Fahrzeugfunk zum Ein-
satz gerufen. Ein Alarmierungsnetz, wie TETRA-Standard oder POCSAG-Protokoll,
existiert nicht. Die Alarmierung im Bereich der ehrenamtlich tatigen Einsatzkrafte er-
folgt Uber die Leitstellen, hier bevorzugt mittels Sirenen oder Mobilfunksystemen [36].
Die Alarmierung der Rettungsdiensteinheiten erfolgt tber die Mobilfunklésung ,SW
Spezial Alarm®. Die Nutzung von Rickmeldefunktionen ist auf Grund der Mobilfunklo-
sungen maoglich, wird jedoch nicht genutzt [37].

11 Zusammenfassung und Ausblick

Die technische Umsetzung der Alarmierung Uber Funkmeldeempfanger wird lander-
spezifisch den jeweiligen Bedingungen angepasst bleiben. Die Strukturen sind regi-
onal unterschiedlich ausgebildet. Die zwei dominierenden Funkalarmierungssysteme
in der Bundesrepublik Deutschland sind POCSAG-Protokoll und TETRA-Standard.
Mobilfunk und internetbasierende Systeme unterstitzen das Spektrum zur stillen
Alarmierung von Einsatzkréften.

Alarmierungen tber POCSAG-Protokoll und TETRA-Standard werden in den nachs-
ten Jahren parallel fortgefiihrt. Ein Zeitrahmen der Nutzung bzw. Ablésung dieser
Technologien durch kiinftig modernere Systeme lasst sich aufgrund des enormen
technischen Fortschrittes und systemischer Entwicklungen nicht exakt festlegen.

Lander wie Bayern, Hessen oder Hamburg investieren in den TETRA-Standard. Die
Vorteile liegen in der Bereitstellung des Rumpfnetzes, der Bereitstellung einheitlicher
Vorgaben und der Regelungen durch Bund und Lander u. a. zur sicheren Verschlis-
selung von Daten. Dem gegentber stehen hohe Kosten fiir den Ausbau. Je weniger
Netzausbau im TETRA-Standard, desto weniger Leistungsmerkmale kénnen ange-
wendet werden. Die finanziellen Aufwendungen sind dabei unterschiedlich, die Freie
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und Hansestadt Hamburg nutzt ihr vorhandenes Netz an Basisstationen, beim Frei-
staat Bayern oder dem Land Hessen ist der Netzausbau eine hohe finanzielle Belas-
tung.

Das POCSAG-Protokoll wird seine Funktionalitat behalten, da die technischen Sys-
teme durch neue Technologien fortlaufend optimiert werden.

Diese Optimierungen, vor allem die Erhaltung und Umsetzung der Vorgaben gemaf
Datenschutzgrundverordnung, insbesondere fur die sichere Datenubertragung im
POCSAG-Protokoll, sind die Herausforderungen fiir alle Beteiligten. Den Gebietskor-
perschaften obliegt weiterhin die Erhaltung, die Uberwachung, Wartung und Pflege
der Eigenstrukturen und somit auch die Kosten.

Ein Vergleich der Kosten der Systeme TETRA-Standard und POCSAG-Protokoll in
Bezug auf Netzausbau, Netzerhaltung und Redundanz ist an dieser Stelle, infolge
der Komplexitat ortlich unterschiedlicher Parameter und Verkntpfungen, nicht még-
lich.

Die Kriterien zur Alarmierung mittels TETRA-Standards und POCSAG-Protokoll wer-
den immer einer regionalen Vor- und Nachteilsbetrachtung unterliegen (Anhang VII).
Die Ermittlung vorhandener systemrelevanter Strukturen, die bengtigten technischen
Aufwendungen und der zu erwartende Nutzen, unterliegen stets dem Prinzip der wirt-
schaftlichen VerhéaltnismaRigkeit.

Bund, Lander und Gemeinden unterliegen dem Gebot eines sparsamen Umgangs
mit wirtschaftlichen Ressourcen. Die Nutzung von Ruckmeldefunktionen sind in
Folge der technischen Méglichkeiten vielfach und entsprechend der taktischen Auf-
gaben im Haupt- und Ehrenamt differenziert einzusetzen.

Im Hauptamt wird die Rickmeldefunktion bevorzugt von Fihrungskraften und Ein-
satzkraften genutzt, welche sich Uberproportional wirksamen Gefahrdungen, bei-
spielsweise durch Gewalt gegen Einsatzkréfte, ausgesetzt sehen.

Im Ehrenamt zeigt sich die Tendenz, einsatztaktische Belange zu optimieren, bei-
spielsweise um den Bedarf von weiteren Einsatzkraften in der auslésenden Stelle
frihestmaglich anzuzeigen.

Dies ist auf Grund von verschiedenen technischen Parametern regional unterschied-
lich. La&nder mit TETRA-Standard-Alarmierung verfiigen Gber eine vollstdndige Nutz-
barkeit der Rickmeldefunktion. Die Ruckmeldefunktion tlber POCSAG- Protokoll ist
auf Grund der benétigten Baustufe der vorhandenen Funkmeldeempfanger (DME)
noch nicht flachendeckend verfigbar. Hier bedient man sich zunehmend des Mobil-
funks und internetbasierender Systeme, um Ruckinformationen zu gewahrleisten.

Eine gesicherte Alarmierung von Einsatzkréften der nichtpolizeilichen Gefahrenab-

wehr bedarf in den nachsten Jahren einer Vielzahl von Mal3nahmen, die Systeme zu
erhalten. Beispielhaft sind die Sicherstellung von Funktionalitaten und Diensten Uber
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das Jahr 2020 hinaus sowie die Einhaltung der Datenschutzgrundverordnung ge-
nannt [2]. Die effizientere Verteilung von Basisstationen, die Erh6hung von Durch-
satzmengen und die Energieeffizienz der vorhandenen Infrastrukturen sind zu be-
trachten. Zudem bedarf es der Weiterentwicklung der Funkmeldeempfanger mit fur
die Endnutzer angepassten Leistungsmerkmalen [19].

Im Hinblick auf die unterschiedlichen Anforderungen an die Alarmierung von Einsatz-
kraften im Haupt- und Ehrenamt sind die Entscheidungstréager dazu angehalten, den
Bedarf den Erfordernissen und Notwendigkeiten anzupassen, vorhandene Alarmie-
rungskonzepte zu prifen und entsprechend zu modernisieren.
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Anhang Il

AES
App

AS
ASB
Baud
BDBOS

BOS
BRD
BnetzA
DA
DAG
DAU
DLRG
DME
DRK
DSE
EDGE
EMEREC
GPRS
GSM
IDEA
ILS

IP

ISSI
JUH

LS

LTE
POCSAG
PRE
RIC
RMF
SDS
SMS
TDMA
TEA
TETRA
THW
TLFKS
TME
TR BOS

UMTS
WLAN

: Abkirzungsverzeichnis

Advanced Encryption Standard (Datenverschlisselungssystem)
Application Software (Anwendungssoftware oder Computerprogramm)
autorisierte Stellen BOS

Arbeiter-Samariter-Bund Deutschland
Ubertragungsgeschwindigkeit

Bundesanstalt fir den Digitalfunk der Behdrden und Organisationen mit
Sicherheitsaufgaben

Behorden und Organisationen mit Sicherheitsaufgaben
Bundesrepublik Deutschland

Bundesnetzagentur

Digitale Alarmierung

Digitaler Alarmgeber

Digitaler Alarmumsetzer

Deutsche Lebens-Rettungs-Gesellschaft e.V.

Digitaler Meldeempfanger POCSAG-Protokoll

Deutsches Rotes Kreuz

Digitaler Sirenensteuerempfanger

Enhanced Data Rates for GSM Evolution (Mobilfunkstandard)
Informationssystem Feuerwehr Republik Osterreich

General Packet Radio Service

Global System for Mobile Communications (Mobilfunkstandard)
International Data Encryption Algorithm (Datenverschlisselungssystem)
Integrierte Leitstelle

Internet Protokoll (Ubertragungsstruktur/Netzwerk)
BOS-Sicherheitskarte fur TETRA Funkgerate

Johanniter Unfall Hilfe

Leitstelle

Long Term Evolution (Mobilfunkstandard)

Radio-paging code No. 1 (Datenubertragungsprotokoll)
Personenrufempfanger

Radio Identification Code DME / DES (Melder Adresse)
Ruckmeldefunktion digitaler Funkmeldeempfanger

Short Data Service (Textnachricht)

Short Message Service (Textnachricht)

Time Division Multiple Access (Zeitschlitzverfahren Tetra-Funk)
Tiny Encryption Algorithm (Datenverschliisselungssystem)
Terrestrial Trunked Radio (Standard fur digitalen Biindelfunk)
Bundesanstalt Technisches Hilfswerk

Thiringer Landesfeuerwehr- und Katastrophenschutzschule
Digitaler Meldeempfanger TETRA-Standard

Technische Richtlinie fir Behdrden und Organisationen mit Sicherheits-
aufgaben

Universal Mobile Telecommunications System (Mobilfunkstandard)
Wireless Local Area Network (drahtloses lokales Netzwerk)
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Anhang lll: Verbreitungsgrad POCSAG-Protokoll in Deutschland

SCHLESWIG:
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Anhang llI: Verbreitungsgrad, digitale Alarmierung POCSAG-Protokoll Bundesrepublik Deutschland,
(Quelle EuroBos), Stand 2019

Anhang IV: Funkversorgungskategorien

Funkversorgungskategorien

Funkversorgungskategorien

&
Kategorie O Kategorie 1 Kategorie 2 Kategorie 3 Kategorie 4
Fahrzeugfunkgerat | Handfunkgeratin | Handfunkgerét Handfunkgerét Handfunkgerat
3 Watt Kopfhohe in Gurtelhéhe in Kopfhohe in Gurtelhdhe
3 dB Antenne auBerhalb AuBerhalb von innerhalb von innerhalb von
von Gebduden Gebduden Gebduden Gebduden

steigende Anforderungen an den Netzausbau

Anhang IV: Funkversorgungskategorien BOS- Digitalfunk (Quelle NABK Niedersachsen)
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Anhang V: Leistungsmerkmale TME/DME

Eigene Darstellung, Leistungsmerkmale DME/TME

Firma 1 Firma 1 Firma 1 Firma 1 Firma 1 Firma 1 Firma 1 Firma 1
System POCSAG POCSAG POCSAG POCSAG TETRA POCSAG POCSAG POCSAG
Besonderheiten |oneway oneway oneway oneway RMF SDS oneway RMF GSM RMF GSM
Verschliisselun DiCal-IDEA |DiCal-IDEA |DiCal-IDEA |DiCal-IDEA |DiCal-IDEA |[DiCal-IDEA |DiCal-IDEA |DiCal-IDEA
9 128 bit 128 bit 128 bit 128 bit 128 bit 128 bit 128 bit 128 bit
Betriebszeit 2500iStin= 2>00iStins ) 2200iStin= 11 200iStn- 120 Stunden | 800 Stunden | 600 Stunden |600 Stunden
den den den den
RIC Adressen 16x4/64 64x4/256 64x4/256 16x4/64 64x4/256 64x4/256 32x4/128 32x4/128
Firma 2 Firma 3 Firma 4 Firma 4 Firma 4 Firma5 Firma 5 Firma5
System TETRA TETRA POCSAG POCSAG TETRA POCSAG [POCSAG |POCSAG
Besonderheiten |RMF SDS |RMF SDS |oneway oneway RMF SDS oneway oneway RMF GSM
. AIE TEA |AIETEA |128/256 BOS 128 bit BOS PV oder | TEA 1 oder (128 bit
e LEELING, P 12,3 PV / AES AES 256 bit TEA 2 AES LRSS | RIS
Betriebszeit 100 h 48 h 1400 h 1400 h k. A. 700 h 700 h 700 h
RIC Adressen | ISS| ISSI 32 x 4/128 64/ 256 ISSI 16 x 4 264 2‘5‘5‘ 4/ S‘S‘g‘ 4/




Anhang VI: Leistungsmerkmale TME/DME

Eigene Darstellung, Leistungsmerkmale DME/TME

Firma6 |Firma6 Firma 6 Firma 6 Firma 6 Firma 6 Firma 6 Firma 6
System TETRA |POCSAG |POCSAG Z-Oo;iﬁe TETRA 1 pocsaG |PoCsAG |POCSAG |POCSAG
Besonderheiten [RMF.SDS|RMF GSM AL RMF GSM+WLAN |oneway oneway oneway oneway
GSM+GPS

, 128 bit : . 128 bit 128 bit 128 bit 128 bit AES /
Verschlisselung [ ISSI AES 128 bit AES [128 bit AES AES AES AES BOSKRYPT
Betriebszeit k. A. k. A. K. A. K. A. k. A. k. A. K. A. 360 h
RIC Adressen  |ISSI e I |32x4/128 |64 x 41256 64x 4/256 8 x 4/32 |50 X 4 128 x 4/ 512
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Anhang VII: Gegenuberstellung TETRA - POCSAG - Mobilfunk

Eigene Darstellung, Gegenuberstellung Alarmierung TETRA-Standard — POCSAG-Protokoll — Mobilfunk-Systeme

TETRA-Standard

POGSAG-Protokoll

Mobilfunk

Eigentumsverhaltnis

Rumpfnetz Bund
Erweiterung Land

Eigenstruktur

Fremdstruktur

Netzabdeckung

bundesweit 99,2 %

regional unterschiedlich

regional unterschiedlich

Netzstruktur GAN O

bundesweit 99,2

nicht relevant

nicht relevant

Netzstruktur GAN 1-4

regional unterschiedlich
zusatzliche Kosten durch
notwendigen Netzausbau

nicht relevant

nicht relevant

Verschlisselung Alarmtext

100%

zuséatzliche Kosten

hicht datenschutzkonform

Netziberwachung

Bund Land tber Rahmenvertrag

Gebietskdrperschaft
zuséatzliche Kosten

Fremdstruktur

Rickmeldefunktion Funkmelde-

ja / nicht ausfallsicher/nicht da-

0 ot

empfanger Textlubertragung L ZUERAENE [KEsiEn tenschutzkonform

Inhouse Versorgung zusatzllc_he Kosten durch uber M_obllfunkapphkatlon 100%
notwendigen Netzausbau zusatzliche Kosten

Monitoring Einsatzkrafte nein ja ja

Fernwartung TME/DME nicht moglich ja ja

Werkstattbindung Hersteller ja nein nein
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Anhang VIII: Datenrate Mobilfunkstandard

Eigene Darstellung, Mobilfunkstandards, Datenrate, Auszug (Quelle Elektronik Kompendium)

Standard Bezeichnung Einfuhrungsjahr Datenrate maximal
2G GSM 1992 9,6 Kbit/s

25G GPRS 2001 54 Kbit/s

2,75 G EDGE 2006 220 Kbit/s

3G UMTS 2010 384 Kbit/s

4G LTE 2015 500Mbit/s

5G 5G 2020 10 Gbit/s
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