FEUERWEHR
HAMBURG

£ ]

Breitbandanwendungen fir die nichtpolizeiliche Gefahrenabwehr

Alexander Wellisch
Feuerwehr Hamburg

Breitbandanwendungen
far die nichtpolizeiliche Gefahrenabwehr

Facharbeit gemal3 § 21 VAP2.2-Feu NRW

Hamburg, 16.12.2019



Aufgabenstellung
Breitbandanwendungen fir die nichtpolizeiliche Gefahrenabwehr

Die Bundesanstalt fuir den Digitalfunk der BOS (BDBOS) hat den Auftrag, die Moglich-
keiten der mobilen Breitbandversorgung fur die BOS sowohl im eigenen BOS Breit-
bandnetz als auch in Kombination mit 6ffentlichen Mobilfunknetzen in einem Piloten
nachzuweisen. Diskutieren Sie die Notwendigkeit und Einsatzmdéglichkeit von Breit-
bandanwendungen in der nichtpolizeilichen Gefahrenabwehr. Welche Anwendungen
sind momentan und in Zukunft denkbar? Beleuchten Sie dabei insbesondere die The-
matik Daten- und Ausfallsicherheit.

Kurzfassung

Der Zugriff auf leistungsfahige Datenverbindungen wird heute vielfach als gesellschaft-
liches Grundbedurfnis postuliert. Auch in der nichtpolizeiliche Gefahrenabwehr ist die
Nutzung einer derartigen Infrastruktur naheliegend, gehdren doch Breitbandanwen-
dungen zum Alltag der handelnden Personen. Die Notwendigkeit, die Einsatzmdglich-
keiten und die zu bertcksichtigenden Sicherheitsaspekte von Breitbandanwendungen
in der nichtpolizeilichen Gefahrenabwehr werden in dieser Facharbeit erortert.

Der Terminus ,Breitband® ist nicht genormt, er bedarf daher einer Einordnung. Vom
Statistischen Bundesamt werden Datennetze mit einer Datentbertragungsrate von
mehr 256 kBit/s als Breitbandnetz betrachtet [1]. Das Digitalfunknetz der Behérden
und Organisationen mit Sicherheitsaufgaben (BOS) bietet zum Vergleich Ubertra-
gungsraten von bis zu 28,8 kBit/s [2], weshalb es den schmalbandigen Netzen zuge-
ordnet wird. In Deutschland wurden 2017 durchschnittliche Datenibertragungsraten
im Downstream von 15.300 kBit/s erreicht [3], was die komfortable Erreichbarkeit von
Webseiten und Videostreaming in HD-Qualitat erméglicht.

Die Untersuchung zeigt, dass durch die zunehmende Vernetzung der Lebens- und
Arbeitsumgebung Daten generiert bzw. Informationen zuganglich werden, die fur eine
effiziente Gefahrenabwehr essentiell sind. Mit der Vielzahl daraus resultierender Breit-
bandanwendungen ist die Herausforderung verknipft, Nutzbares von Notwendigem
zu trennen. Um dieser Herausforderung gewachsen zu sein, mussen sich die BOS auf
eine gemeinsame Strategie verstandigen.

Breitbandanwendungen werden in nichtpolizeilichen Gefahrenabwehr derzeit nur ein-
satzbegleitend verwendet. Wesentliche Entscheidungen werden auf Basis konventio-
neller Methoden (manuelle Erkundung, Sprachibermittlung von Messergebnissen
etc.) getroffen. Aufgrund des gednderten Kommunikationsverhaltens der Gesellschaft
und der Vielfalt neuer Moglichkeiten zur Informationsgewinnung, Stichwort ,Smart
City“, sind strukturgreifende Veranderungen in der nichtpolizeilichen Gefahrenabwehr
zu erwarten, die kinftig die einsatzkritische Nutzung von Breitbandanwendungen er-
forderlich machen. Nur so kann adaquat mit den gesellschaftlichen Risiken umgegan-
gen werden, die mir der Digitalisierung verbunden sind.



Mit der Bedeutungssteigerung von Breitbandanwendungen in der nichtpolizeilichen
Gefahrenabwehr steigen auch die damit verbundenen Sicherheitsanforderungen. Ins-
besondere einem resilienten Mobilfunknetz kommt hier eine wichtige Bedeutung zu,
um die erforderliche Daten- und Ausfallsicherheit zu gewéhrleisten. Es ist von ent-
scheidender Bedeutung, dass die Sicherheitsbelange der BOS kinftig in verstarktem
Mal3e bei der Standardisierung des Mobilfunks Bertcksichtigung finden.

Die Nutzung kommerzieller Mobilfunknetze durch die BOS wird noch fur mehrere
Jahre erforderlich sein, um die Entwicklung und die Erprobung spezifischer Anwen-
dungen nicht zu behindern. Vorbehalten bezlglich der Daten- und Ausfallsicherheit
kommerzieller Mobilfunknetze muss mit Strategien zum Erhalt der Handlungsfahigkeit
bei Ausfall der Netzinfrastruktur begegnet werden. Dem BOS-Digitalfunknetz kommt
hier eine wichtige Bedeutung zu, weshalb die langfristigen Plane, den Betrieb des
TETRA-Netzes einzustellen, aus Sicht des Verfassers erst vollzogen werden kdénnen,
wenn eine alternative Netzinfrastruktur zur Verfligung steht, die mindestens gleichwer-
tige Sicherheitsstandards gewahrleistet. Parallel dazu missen die Regelungen zur Be-
vorrechtigung der BOS fortgeschrieben werden, um die eingefuhrten Systeme zur
Warnung der Bevolkerung Uber Mobilfunk-Endgerate nicht zu konterkarieren.

Internationale Beispiele zeigen, dass in Europa, Asien und Amerika den Sicherheits-
organisationen bereits Breitbandtechnologien zur Verfiigung stehen. Auch fir die Nut-
zung der Potentiale einer Smart City existieren Beispiele, auf die hier eingegangen
wird. Den Leitstellen der BOS kommt hier eine besondere Bedeutung bei der Aufbe-
reitung und Nutzung von Daten zu, die fur eine zeitgemalie Gefahrenabwehr erschlos-
sen werden mussen.

Entscheidend ist, dass die BOS einheitliche Strategien entwickeln und mit IT-Experten
in einen intensiven Austausch treten. Hierzu missen Plattformen geschaffen werden,
die es ermdglichen, zuverlassige Breitbandanwendungen zu entwickeln und zu erpro-
ben. Beispiele hierfir gibt es bereits. Es gehort zu den bedeutenden Aufgaben der
nichtpolizeilichen Gefahrenabwehr, ihre technischen, personellen und taktischen
Strukturen zu Uberprifen und auf die Anforderungen einer digitalen Gesellschaft aus-
zurichten.

In dieser Arbeit wird aus Griinden der besseren Lesbarkeit das ge-
nerische Maskulinum verwendet. Weibliche und anderweitige Ge-
schlechteridentitaten werden dabei ausdriuicklich mitgemeint, soweit
es fur die Aussage erforderlich ist.
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1 Einleitung

Ausgangssituation: ,Der digitale Wandel verandert unsere Art zu leben, zu arbeiten
und zu lernen fundamental und mit rasanter Geschwindigkeit”, so die Bundesregierung
in der Umsetzungsstrategie zur Gestaltung des digitalen Wandels. [4] Im November
2019 wurden auf Schloss Meseberg weitere Ma3nahmen und Strategien beschlossen,
um diesem gesellschaftlichen Wandel angemessen zu begegnen. Hierbei wurde auch
eine Mobilfunkstrategie vereinbart, durch die eine flachendeckende Nutzung mobiler
Breitbandnetze moéglich werden soll. [5] Nach einem Papier des Bundesministeriums
fur Verkehr und digitale Infrastruktur (BMVI) sind die Belange des staatlichen Mobil-
funks der BOS jedoch nicht Gegenstand der Mobilfunkstrategie, da sie einer geson-
derten Betrachtung bedurfen. [6] In diesem Kontext ist der Auftrag an die Bundesan-
stalt fir den Digitalfunk der Behdrden und Organisationen mit Sicherheitsaufgaben
(BDBOS) zu sehen, der in einem Konzeptpapier [2] n&her erlautert wird.

Der Eignungstest hat danach zum Ziel, einen ,Erkenntnisgewinn Uber die Nutzbarkeit
und Ausgestaltung von hybrider Breitbandinfrastruktur fir die Zwecke der BOS* zu
generieren. Als hybride Breitbandinfrastruktur wird hierbei die Nutzung kommerzieller
Netze fur Breitbandanwendungen der BOS mit einer Erweiterung durch eine dedi-
zierte! Netzinfrastruktur betrachtet. Neben der Zusammenarbeit mit Netzbetreibern
und der Praktikabilitéat von Netztibergangen werden die technischen Méglichkeiten fir
eine Priorisierung im BOS Verkehr, ein einheitliches Nutzer- und Netzmanagement,
die Sicherheit und Verfugbarkeit mobiler Breitbandnetze und die rechtliche Situation
untersucht. [7]

Als Breitbandnetz ist hierbei eine Datenverbindung zu verstehen, die hohe Datenuber-
tragungsraten zulasst. Die Datenlbertragungsrate ist die digitale Datenmenge, die in-
nerhalb einer Sekunde Ubertragen wird [Bit/s]. Der Terminus ,Breitband“ bezieht sich
nach Auffassung der ,International Telekommunication Union“ (ITU) jedoch weder auf
eine bestimmte Geschwindigkeit, noch auf einen bestimmten Dienst. [8]

Um die Anforderungen der BOS an ein Breitbandnetz zu bestimmen, ist folglich eine
Prognose der erforderlichen Datenlbertragungsrate grundlegend. Die folgende Ta-
belle zeigt zunéchst, welche Datentbertragungsraten in Abhangigkeit des Mobilfunk-
standards technisch moglich sind:

Tabelle 1: Maximale Datenilbertragungsraten im Mobilfunk nach Standard
Standard 2G (GSM) 3G+ (HSDPA+) 4G (LTE) 5G
Rate 220 kBit/s 42.000 kBit/s 300.000 kBit/s 10.000.000 kBit/s

(Quelle [9], eigene Darstellung)

Bei der Bemessung von Breitbandnetzen fur eine Nutzung durch BOS muss berlck-
sichtigt werden, dass es zu einer gebiindelten Verwendung von Anwendungen kom-

1 Als ,dediziert* wird in diesem Zusammenhang eine Netzinfrastruktur betrachtet, die sich unter Kon-
trolle von Bund / Landern befindet und nicht mit anderen Nutzern geteilt wird.



men kann, die in Echtzeit Gbertragen werden missen (z.B. Videostreaming aus meh-
reren Einsatzabschnitten). Zur Orientierung sind in der folgenden Tabelle die fur eine
unterbrechungsfreie Nutzung einzelner Anwendungen erforderlichen Datenibertra-
gungsraten aufgefuhrt:

Tabelle 2: Datentibertragungsraten nach Anwendung (Richtwerte)

Anwendung erforderliche Dateniibertragungsrate
Messaging 10 kBit/s

Telefonie (VolP) 100 kBit/s

Zugriff auf Webseiten 10.000 kBit/s

Videostreaming HD 9.000 kBit/s

Videostreaming FHD 16.000 kBit/s

Videostreaming UHD 25.000 kBit/s

(Quelle [10], eigene Darstellung)

Auch wenn nicht jede Anwendung in Tabelle 2 ein breitbandiges Transportnetz erfor-
dert, mussen bei der Bedarfsbestimmung auch verhaltnismaflig geringe Datenraten
bertcksichtigt werden, um eine gleichzeitige, unterbrechungsfreie Nutzung zu gewahr-
leisten.

Zielsetzung: Mit der Facharbeit soll ein Beitrag geleistet werden, um die Herausfor-
derungen und Chancen des digitalen Wandels fur die nichtpolizeiliche Gefahrenab-
wehr zu erfassen. Das Ergebnis kann als Diskussionsgrundlage dienen, um die hete-
rogene Struktur der nichtpolizeilichen Gefahrenabwehr auf eine einheitliche Digitalisie-
rungsstrategie zu fokussieren.

Das Feld der nichtpolizeilichen Gefahrenabwehr wird hier bewusst breit ausgelegt, um
das Gesamtsystem abzubilden. Die Nutzung von Breitbandanwendungen ist nach Auf-
fassung des Verfassers in allen Feldern der nichtpolizeilichen Gefahrenabwehr denk-
bar, was auch von den befragten Experten bestatigt wird.

Methodik: Anhand eines explorativen Interviews mit dem Leiter der AG Breitband,
einer allgemeinen Internetrecherche sowie einer strukturierten Literaturrecherche tber
den ,Karlsruher Virtueller Katalog — KVK* wurde die Basis fir eine anschlie3ende Li-
teraturanalyse erarbeitet. Neben der Literaturanalyse wurden Experteninterviews
durchgefihrt, um qualitative Daten zu erheben. Die Durchfiihrung der Interviews er-
folgte nach Mieg und Brunner. [11] Eine Auflistung der Experten befindet sich im An-
hang A.

Die Interviews wurden aufgezeichnet und nach Dresing und Pehl [12] transkribiert. An-
schlie3end erfolgten eine systematische Aufbereitung und Auswertung der Daten. Da
ein Personenbezug flr diese Facharbeit keine Relevanz besitzt, werden die Daten in
anonymisierter Form verwendet. Auf die Beiflgung der Transkriptionen wird verzichtet,
um Rickschlisse auf die einzelnen Experten ausschlieen zu kdnnen, was dem
Wunsch der Gespréchspartner entspricht.



2 Notwendigkeit von Breitbandanwendungen

2.1 Vorbemerkung

»,Neben der bisher liblichen Sprach- und Datenlbertragung im BOS Digitalfunk erfor-
dert die zunehmende Digitalisierung der BOS auch eine breitbandige Datennutzung.
Gangig sind bereits die Abfragen von webbasierten Diensten zu Gefahrstoffdatenban-
ken und Rettungsdatenblattern. Die Anbindung digitaler Einsatzfihrungsunterstiit-
zungssysteme muss jederzeit an den Einsatzleitrechner oder Stabsfiihrungssysteme
maoglich sein. Im Zuge der weiteren Realisierung einer Smart City wird die breitbandige
Datennutzung weiter zunehmen. So mussen die verfugbaren relevanten Daten der
Smart City gesichert an die Einsatzkréfte lbermittelt werden.”[13, S. 1-2]

So der Wortlaut einer Stellungnahme der AGBF Bayern zur Vergabe von Mobilfunk-
frequenzen im Bereich 450 MHz, welche die Bundesnetzagentur eingeleitet hat. Der
Fokus ist auf die digitale Zukunft gerichtet, wofur der Begriff ,Smart City“ als Synonym
gelten kann. ,Smart City“ ist hierbei als Entwicklungskonzept zu verstehen, um tech-
nologische Entwicklungen fur eine effizientere Gestaltung kommunaler Strukturen zu
nutzen.

Auch die nichtpolizeiliche Gefahrenabwehr, als Teil der Kommunalstruktur, muss hier
berticksichtigt werden, um nachhaltige Konzepte entwickeln zu kénnen. Mit dem Be-
griff ,Smart City“ ist der Begriff ,Internet of Things® (IoT) eng verknUpft. Der Begriff loT
bezeichnet die Vernetzung von Gegenstanden untereinander und mit dem Internet.
Das loT stellt nach heutiger Vorstellung das Maximum an breitbandiger Datenibertra-
gung dar und ist deshalb ein Untersuchungsschwerpunkt.

"Wir sind ein Teil dieser Gesellschaft. Wir bedienen uns der gleichen Mechanismen,
derer sich die Gesellschaft auch bedient, und es ware geradezu stréflich, zu sagen,
wir springen auf diesen Zug nicht auf, mit der gebotenen Ricksicht darauf, was die
Sicherheitsaspekte anbelangt.” [14, 141-144]

Dieses im Rahmen eines strukturierten Interviews aufgezeichnete Zitat spiegelt das
Verstandnis wider, dass alle befragten Experten teilen. Angesichts der Herausforde-
rungen, die mit dem digitalen Wandel unserer Gesellschaft verbunden sind, kann hier
lediglich ein Diskurs zu Herausforderungen und Chancen von Breitbandanwendungen
erfolgen.

2.2 Herausforderungen

Die Abgrenzung zwischen dem fir die nichtpolizeiliche Gefahrenabwehr Nutzbaren
und dem hierfir Notwendigen stellt nach Auffassung der befragten Experten die
gro3te Herausforderung dar, die es zu betrachten gilt. Um diese Abgrenzung vorneh-
men zu kénnen, missen die Prozesse der nichtpolizeilichen Gefahrenabwehr analy-
siert werden. Hierbei sind nach Auffassung eines Experten [15] Technik, Team und
Taktik zu betrachten. Nur wenn sich die Frage nach dem Zweck einer Breitbandan-
wendung mit einer Verbesserung der technischen, personellen oder taktischen Situa-
tion beantworten lasst, ist eine Weiterverfolgung der Idee zielfiihrend.



Weitere wesentliche Herausforderungen, die im Rahmen von Experteninterviews [vgl.
Anlage D] erdrtert wurden, lauten wie folgt:

Tabelle 3: Herausforderungen von Breitbandanwendungen

Technik Daten- / Ausfallsicherheit, Standards, Schatten-IT, Kapazitatsvorhersage

Team Akzeptanz, Organisation

Taktik Nutzbarkeit, Datenmenge, Rickfallebene

(eigene Darstellung)

Technik: Die Themen Datensicherheit und Ausfallsicherheit werden in Kapitel 4 be-
handelt. Der Begriff ,Standards* bezieht sich hier insbesondere auf die Ubertragungs-
wege inklusive der in Bezug auf die Datensicherheit erforderlichen Verschliisselungen.
Fur den Gesamtkomplex IoT hat das Europaisches Institut fur Telekommunikati-
onsnormen (ETSI) im Juli 2019 einen Technischen Report veroffentlicht, der umfas-
sende Regelungen zur Standardisierung der entsprechenden Technologie vorgibt. [16]
Der Report zeigt Mdglichkeiten auf, Breitbandanwendungen in der nichtpolizeilichen
Gefahrenabwehr zu vereinheitlichen, um deren Kompatibilitat sicherzustellen.

Ein weiterer Aspekt ist die von einem Experten [15] genannte ,Schatten-IT*. Gemeint
ist hier die Nutzung von Soft- und Hardware unter Zugriff auf kommerzielle Netzinfra-
strukturen, die nicht die Sicherheitsstandards aufweisen, die an behérdliche Informa-
tions- und Kommunikationsnetze zu stellen sind (siehe Kapitel 4). Dadurch werden die
hohen Sicherheitsanforderungen des BOS-Digitalfunknetzes negiert und unterlaufen.

In Abschnitt 5.3 der Feuerwehr-Dienstvorschrift / Dienstvorschrift 800 (FwDV/DV 800)
[17] ist festgelegt, dass die Mitbenutzung fremder Informations- und Kommunikations-
netze nur zulassig ist, wenn keine eigenen Netze zur Verfiigung stehen. Als Kommu-
nikation wird allgemein eine Verstandigung mithilfe von Sprache und Zeichen verstan-
den. [18] Hierfur besteht eine leistungsfahige staatliche Infrastruktur in Form des BOS-
Digitalfunknetzes. Da gegenwartig kein dediziertes Netz zur Ubertragung von kapazi-
tatsintensiven, nichtsprachlichen Informationen (Video-Streaming etc.) existiert, ist
hierfir die Nutzung kommerzieller Netzinfrastrukturen vertretbar. Nach Abschnitt 5.3
FwDV / DV 800 sind dabei Einschrankungen, wie z.B. Datenschutz, Geheimhaltung,
Verfugbarkeit, zu bertcksichtigen.

Die Einfihrung eines BOS-Breitbandnetzes wird nach Expertenmeinung [19] u.a.
dadurch erschwert, dass eine Kapazitatsvorhersage bislang nicht gelungen ist. Um die
Voraussetzungen fur eine verlassliche Kapazitatsvorhersage zu schaffen, missen die
Einheiten der BOS zuné&chst eine umfassende Prozessanalyse durchfuhren.

Team: ,Aktuell beobachten wir eine Verschiebung von den weniger digitalen Gruppen
hin zu denen mit einem hohen Digitalisierungsgrad.” [20, S. 37] Dennoch ist die Ak-
zeptanz, Breitbandanwendungen im Rahmen der nichtpolizeilichen Gefahrenabwehr
zu nutzen, aus Expertensicht eine Herausforderung. Die fehlende Akzeptanz wird da-
rauf zurtickgefuhrt, dass in der Gefahrenabwehr héchste Anforderungen an die einge-
setzte Technik gestellt werden. Insbesondere die Ausfallsicherheit technischer Einrich-
tungen steht hier im Vordergrund (siehe Kapitel 4.3). Weitere Aspekte sind die Hand-
habbarkeit und die erforderliche Einfachheit in der Bedienung.



Eine durchgéngige Organisation der Nutzung von Breitbandanwendungen in der nicht-
polizeilichen Gefahrenabwehr ist derzeit nicht gegeben. Die FwDV / DV 800 deckt nur
wenige Teile einer entsprechenden Organisationsstruktur ab. Wie in Kapitel 0 an Bei-
spielen dargelegt wird, existieren bundesweit Insellosungen, die nicht auf Kompatibili-
tat ausgelegt sind, was eine organisationsibergreifende Zusammenarbeit erschwert
oder verhindert.

Taktik: Als Taktik wird ein aufgrund von Uberlegungen im Hinblick auf ZweckmaRigkeit
und Erfolg festgelegtes Vorgehen betrachtet. [21] Subsumiert man die Begriffe ,Kom-
munikation“ und ,Informationsiibertragung® unter dem Begriff ,Fernmeldung®, geht es
in diesem Kontext um eine Fernmeldetaktik. Diesem Begriff werden bei den BOS Funk-
rufnamenplane, Meldebdgen, Fernmeldeskizzen u.a. zugeordnet. [22] Breitbandan-
wendungen lassen sich hier nicht einordnen.

Nach einer Expertenmeinung [23] stellt die Sicherstellung der Nutzbarkeit von Breit-
bandanwendungen in der Gefahrenabwehr eine Herausforderung dar. Die im privaten
Sektor verbreiteten Anwendungen sind in Bezug auf der Bedienbarkeit nicht fir widrige
Umgebungsbedingungen, die im Rahmen der Gefahrenabwehr erwartet werden mis-
sen, ausgelegt. Je nach Umfeld des Anwenders (Gefahrenbereich, Fihrungsstelle
etc.) und der damit verbundenen Bekleidung, werden die Nutzungsmoglichkeiten ver-
breiteter Bedienoberflachen eingeschrankt. Gleichzeitig kénnen die verbreiteten End-
gerate nicht uneingeschrankt im Rahmen der Gefahrenabwehr genutzt werden (Ro-
bustheit, Sicherheit, Bedienbarkeit), was die Auswahl Endgeraten einschrankt und ggf.
Neuentwicklungen erforderlich macht.

Die Datenmenge, die bei der Nutzung von Breitbandanwendungen (Sensordaten, Vi-
deosequenzen etc.) generiert wird, ist nach Auffassung eines Experten [15] eine Her-
ausforderung, der vorrangig zu begegnen ist. Werden Breitbandanwendungen als
Fuhrungsmittel zur Informationsgewinnung genutzt, missen die Daten auch in der ge-
botenen Zeit verwertbar sein. Die Ubliche Fuhrungsstruktur in der nichtpolizeilichen
Gefahrenabwehr bietet gegenwartig kein Potential flr eine umfangreiche Datenaufbe-
reitung und die Erstellung von Entscheidungsvorlagen. Die Einrichtung von Lagezen-
tren fur die nichtpolizeiliche Gefahrenabwehr und die Bildung vernetzter Leitstellen von
Feuerwehr, Polizei und Rettungsdienst kann hier Abhilfe schaffen, wenngleich eine
vollstdndige Zusammenlegung keine Vorteile erwarten lasst [24].

Der Beirat des Deutschen Stadtetages und die AGBF-Bund haben sich mit der strate-
gischen Ausrichtung der Leitstellen fur die kommunale Gefahrenabwehr der Zukunft
befasst. Hierbei wurde die Notwendigkeit erkannt, Prozessschritte anzupassen. Insbe-
sondere der ,Gewinnung von Daten und Informationen®, der ,Verarbeitung von Infor-
mationen® und der ,Informationsweitergabe“ kommt eine besondere Bedeutung zu.
[25] Der Fachausschuss Leitstellen und Digitalisierung des Deutschen Feuerwehrver-
bandes und der Arbeitsgemeinschatft der Leiter der Berufsfeuerwehren AGBF-Bund im
Deutschen Stadtetag schreibt das Dokument aus dem Jahr 2017 derzeit fort. [26]

Auf Ebene der Lander sind entsprechende Bestrebungen in NRW zu verzeichnen. Dort
wird derzeit das Projekt ,Vernetzung von Informationen zur Darstellung der Landes-
lage — VIDaL® verfolgt. Im Mittelpunkt steht eine Lageplattform zum Austausch von
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Informationen zwischen Leitstellen und Staben. [27] In Hamburg werden die Mdglich-
keiten eines kontinuierlichen Informationsmanagements im Rahmen des Projektes ,Er-
neuerung Leitstellen Feuerwehr und Polizei- PERLE" fokussiert, wobei das Dokument
der AGBF als Grundlage dient. [28]

Aufgrund der Notwendigkeit, beim Einsatz von Breitbandanwendungen auf kommerzi-
elle Mobilfunknetze zurtickzugreifen, wird von den befragten Experten zunachst von
einer eingeschrankten Ausfallsicherheit ausgegangen. Nach Expertenmeinung [19,
23, 26] sind daher spezifische Rickfallebenen als Notwendigkeit zu betrachten, um
die Handlungsfahigkeit der nichtpolizeilichen Gefahrenabwehr zu gewahrleisten. Dies
stellt eine Herausforderung dar, da der Einsatz von Breitbandanwendungen dazu ver-
leitet, bisherige Moéglichkeiten zur Informationsgewinnung etc. als veraltet zu bewerten
und im Rahmen von Aus- und Fortbildungen zu vernachlassigen.

2.3 Chancen

Folgende Chancen des Einsatzes von Breitbandanwendungen in der nichtpolizeilichen
Gefahrenabwehr wurden von den befragten Experten erkannt [vgl. Anlage D]:

Tabelle 4. Chancen von Breitbandanwendungen

Technik Effizienzsteigerung, Dateneinsparung
Team Effizienzsteigerung, Arbeitssicherheit
Taktik Fernaufklarung, Einsatzdokumentation, Bevolkerungsschutz

(eigene Darstellung)

Technik: Taktische Einheiten bestehen nach FwDV 3 [29] aus der Mannschaft und
den Einsatzmitteln, also Team und Technik. Dementsprechend ist die von Experten
[15, 19, 23, 26] erkannte Chance der Effizienzsteigerung fir Team und Technik rele-
vant. Eine Effizienzsteigerung in Bezug auf die Technik ist hier insbesondere im Be-
reich der Fahrzeugtechnik zu erwarten. Beispielsweise ist fiir die Bedienung und Steu-
erung der Komponenten eines Léschfahrzeuges eine Person an das Fahrzeug gebun-
den. Der Maschinist kann seinen Standort bestenfalls kurzfristig verlassen. Betrachtet
man die Tatigkeiten eines Maschinisten Uber den Einsatzverlauf hinweg, wird deutlich,
dass er, nachdem die erforderlichen Aggregate in Betrieb genommen und die notwen-
digen Einsatzgeréate herausgegeben wurden, lediglich fur den Eingriff bei Situations-
anderungen (Druckabfall, Ausleuchtungskorrektur etc.) bereitsteht. Durch den Einsatz
digitaler Anwendungen ware es maoglich, die Maschinistenaufgaben zu biindeln und
von zentraler Stelle aus vorzunehmen. Das freigesetzte Personal konnte fur Aufgaben
herangezogen werden, die zwingend von Menschenhand erledigt werden missen.

Die Chance einer Dateneinsparung [15, 23] mag zuné&chst als Widerspruch zu der in
Kapitel 2.2 benannte Herausforderung der Datenmenge gesehen werden. Er bezieht
sich allerdings nicht auf die im Rahmen des Einsatzes gewonnenen Daten, sondern
auf die Moglichkeit, Uber Breitbandnetze auf zentrale Datenpools (Cloud) zurtickzu-
greifen, anstatt grof3e Datenmengen auf lokalen Computern vorzuhalten. Das soge-
nannte Cloud-Computing ermdglicht es zudem, die Datenaktualitdt zu gewahrleisten.



Team: Die nichtpolizeiliche Gefahrenabwehr wird, trotz digitaler Gesellschaft, in weiten
Teilen ein Handwerk bleiben. Die Arbeitseffizienz der Einsatzkrafte kann durch Breit-
bandanwendungen jedoch gesteigert werden, indem beispielsweise Objektdaten oder
neue Erkundungsergebnisse Uber Datenbrillen o0.a. ,vor Augen gefuhrt werden®, um
die Orientierung innerhalb eines Geb&audes zu erleichtern oder zwischenzeitlich erkun-
dete Standortdaten von vermissten Personen zu Ubermitteln.

Durch den Einsatz von ,Augmented Reality“ (AR) ist neben einer Effizienzsteigerung
auch eine Steigerung der Arbeitssicherheit zu erwarten. So kdnnen objektspezifische
Gefahren, die in Objektplanen hinterlegt sind, angezeigt oder durch Sensorelemente
gewonnene Daten in Warnhinweise umgesetzt werden. Sensorelemente, die bei-
spielsweise in die Einsatzkleidung der Trupps integriert sind, kdnnen einsatzrelevante
Werte erfassen und fir die weitere Einsatzplanung genutzt werden. Dadurch kénnen
Risiken besser abgeschéatzt und sichere Einsatzoptionen aufgezeigt werden.

Taktik: Der Einsatz von Drohnen im Luftraum ist im privaten wie im kommerziellen
Sektor inzwischen weit verbreitet, insbesondere zur Erstellung von Luftaufnahmen.
Auch auf Seiten der nichtpolizeilichen Gefahrenabwehr haben sich zwischenzeitlich
Einheiten etabliert, die zur Luftaufklarung an Einsatzstellen herangezogen werden
konnen. [30] Beim Brand der Kathedrale Notre-Dame de Paris am 15. und 16. April
2019 konnte durch den Einsatz von Drohnen die Lage zugig erfasst werden, um recht-
zeitig Malinahmen zur Verhinderung einer vollstdndigen Zerstdrung des Bauwerks zu
ergreifen. [31] Diese Form der Luftaufklarung wird von den befragten Experten [15, 23,
26] als Chance gesehen, Einsatzlagen zeitgerecht zu erfassen, ohne viel Personal zu
binden und zu gefahrden.

Durch die Abwicklung von Einsatzen mithilfe vernetzter Geréte, die Gber breitbandige
Datenanbindungen mit zentralen Dokumentationssystemen in Verbindung stehen, er-
offnet sich nach Ansicht von Experten [15, 23] die Chance einer weitestgehend liicken-
losen Einsatzdokumentation. Hierdurch kann den Dokumentationspflichten nachge-
kommen und eine Basis fir eine fundierte Einsatzauswertung geschaffen werden.
Durch eine Auswertung dieser Daten kdnnen Optimierungsmdglichkeiten in der Ein-
satzabwicklung verdeutlicht und eine stetige Verbesserung der nichtpolizeilichen Ge-
fahrenabwehr erreicht werden. Auch fur ein ,Critical Incident Reporting System (CIRS)
wirde dadurch eine leistungsfahige Datenbasis generiert.

Die Bevdlkerung kann heute tUber zahlreiche Wege zu Schadenslagen informiert wer-
den. Trotz der Verbreitung von Anwendungen wie KATWARN und NINA, ist es bislang
jedoch nicht sichergestellt, die Zivilbevolkerung ortlich prazise und zeitlich angemes-
sen zu erreichen. Durch spezifische Breitbandanwendungen werden nach Experten-
ansicht [19, 23, 26] Chancen er6ffnet, den Bevolkerungsschutz zu verbessern. Denk-
bar sind in diesem Zusammenhang Prognosen auf Grundlage von loT-Daten und dem
Einsatz von ,Kunstlicher Intelligenz® (KI).



2.4 Schlussfolgerung

,Wenn Daten nicht mehr ldnger in Verwaltungssilos schlummern, kbnnen sie unterei-
nander verkntpft und flr datenbasierte Entscheidungen verwendet werden. Vor allem
bei Katastrophenfallen ist es unabdingbar, dass die Entscheidungen aufgrund von ver-
fugbaren Echtzeit-Daten getroffen werden®. [32, S. 182]

Aus Sicht des Verfassers wird nicht nur in Katastrophenfallen, sondern auch im alltag-
lichen Einsatz der Vorteil einer durchdringenden Datennutzung deutlich. Wie die Ex-
perteninterviews belegen, steht den Herausforderungen, die mit der Nutzung von Breit-
bandanwendungen verbunden sind, eine breite Palette an Chancen gegenuber, die
den erforderlichen Aufwand rechtfertigen.

Da die Entwicklung der fur die nichtpolizeiliche Gefahrenabwehr erforderlichen Instru-
mente auf unterschiedlichen Ebenen diskutiert und praktiziert wird, ist derzeit eine ef-
fiziente und fir das gesamte Anwenderfeld zielfihrende Losung nicht zu erwarten. Aus
Sicht des Verfassers sollte daher BOS-ubergreifend in folgenden Schritten agiert wer-
den, die von Seiten der vidb bereits 2017 aufgezeigt worden sind: [33]

e Bedarf und Stand der Technik definieren
Marketing fur den Mehrwehrt — Sicherheit, Schnelligkeit, Prazision — und Wirt-
schaftlichkeit betreiben

e Wissenstransfer sicherstellen

Anwender, Entwickler, Produzenten und Forscher zusammenfihren

Standards definieren

(Teil-)Refinanzierung durch Konversion (vgl. Internet)

Forschung forcieren — neue Themen generieren

IT-Strategie ,Brandschutz* entwickeln

Daruber hinaus muss aus Sicht des Verfassers eine ,Fernmeldetaktik des digitalen
Zeitalters® entwickelt werden, um die weitestgehende Einheitlichkeit in der nichtpoli-
zeilichen Gefahrenabwehr und der damit verbundenen Moglichkeit eines organisati-
onsubergreifenden Einsatzes auch zukinftig gewéhrleisten zu kénnen. Kommunika-
tion und Informationsaustausch bilden hierfiir die Basis, in der Zukunft starker als in
der Gegenwart.



3 Einsatzmoglichkeiten von Breitbandanwendungen

3.1 Vorbemerkung

Gegenwartig kann das behdordliche Digitalfunknetz (TETRA) lediglich fir Sprach- und
schmalbandige Datendienste genutzt werden. [2] Die Auswertung der Experteninter-
views verdeutlicht, dass dennoch zahlreiche Breitbandanwendungen, wie Video-
streaming, Patientendatentbertragung und Ubertragung von Echtzeit-Lagekarten,
Eingang in die nichtpolizeiliche Gefahrenabwehr gefunden haben.

Fir die dieser Anwendungen werden kommerzielle Mobilfunknetze genutzt, die nicht
fur die Ubermittlung einsatzkritischer Informationen ausgelegt sind. Als einsatzkritisch
wird eine Information angesehen, deren Nicht- oder Fehlubertragung zu einer Geféahr-
dung von Menschen, erheblichen Sachwerten oder der 6ffentlichen Sicherheit und
Ordnung fuhrt.

Daraus leitet sich die im Rahmen der Experteninterviews gestellte Frage ab, ob jede
Kommunikation als einsatzkritisch betrachtet werden muss (vgl. Anlagen B und C).
Keiner der befragten Experten sah hier eine Mdglichkeit zur klaren Differenzierung
zwischen ,einsatzkritischer” und ,nicht einsatzkritischer* Kommunikation, zumal eine
Einschéatzung in der Retrospektive unterschiedlich bewertet werden kann. Vielmehr
wurde von den Experten konstatiert, dass neben der Kommunikation auch Meldungen
von Sensoren einsatzkritisch sein konnen, die tber gesicherte Datennetze Ubermittelt
werden mussen.

Die Auswertung der der erhobenen Daten erfolgt nach Anwendungsgebiet der jeweili-
gen Breitbandanwendung. Die in Tabelle 5 benannten Anwendungsgebiete, wurden
aus [16] entnommen:

Tabelle 5: Anwendungsgebiete von Breitbandanwendungen

Anwendungsgebiete Handelnde Kommunikation
Emergency Calling Bevolkerung Zweiwegkommunikation
(EC) BOS Bevolkerung-BOS-Bevolkerung
Mission Critical Communications BOS Gruppenkommunikation
(MCC) Einsatzkraft-Einsatzkraft
Public Warning System BOS Einwegkommunikation
(PWS) Bevolkerung BOS-Bevdlkerung
Automated Emergency Response loT-Gerate Einwegkommunikation
(AER) Bevolkerung BOS - loT-Gerat

BOS loT-Geréat - BOS

loT-Gerat - Bevolkerung

(eigene Darstellung)

Die Auswertung der Experteninterviews folgt diesem Muster, wobei neben ,Mission
Critical Communications (MCC) auch ,Mission Critical Data“ (MCD) unterschieden
werden. Die in den 3GPP-Releases 14 und 15 definierte und gleichlautende Kategorie
beriicksichtigt die Ubertragung von Nicht-Echtzeit-Daten fiir BOS-Nutzer. Die Ubertra-
gung von Echtzeitdaten wird hingegen in der Kategorie ,Mission Critical Video“ gere-
gelt. [34] Im Rahmen dieser Facharbeit wird diese Differenzierung nicht ibernommen,
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da beim gegenwartigen Entwicklungsstand von BOS-spezifischen Breitbandanwen-
dungen eine Unterscheidung als nicht vertretbar erscheint.

3.2 Gegenwartige Einsatzmaoglichkeiten

In der folgenden Tabelle sind die im Rahmen der Experteninterviews (vgl. Anlage D)
und der Literaturanalyse erhobenen Daten nach den zuvor beschriebenen Anwen-
dungsgebieten eingeordnet:

Tabelle 6: Gegenwartige Einsatzméglichkeiten von Breitbandanwendungen

EC Alarmierung, Notruf-App

MCC Echtzeit-Lagekarte, Videostreaming, Telemedizin

MCD Datenaustausch, Datenbankzugriff, Robotersteuerung (lokal)
PWS Messenger-Dienste, Warn-Apps

AER eCall

(eigene Darstellung)

Emergency Calling (EC): Die Alarmierung von Einheiten der nichtpolizeilichen Ge-
fahrenabwehr erfolgt weitestgehend durch digitale Meldeempfanger (DME) Uber
schmalbandige Dienste. Sollen weitergehende Informationen, wie z.B. Geodaten Uber-
mittelt werden, stehen hierfir Anwendungen zur Verfigung, die tber Mobilfunknetze
auf das Internet zugreifen. Bei der Feuerwehr Hamburg wird ein derartiges System
beispielsweise als zweiter Alarmierungsweg genutzt. [35]

Eine weitere Anwendung, die es ermdglicht, unter Nutzung mobiler Breitbandnetze In-
formationen zu Ubertragen, ist die sogenannte Notruf-App. Die vom Bundesministe-
rium fur Wirtschaft und Energie geforderte Applikation dient der Umsetzung der soge-
nannten Universaldienstrichtlinie?, die den Zugang behinderter Endnutzer zu Notruf-
diensten sicherstellen soll. Die Notruf-App ermoglicht es, personenbezogene Daten
(Behinderungen, Grunderkrankungen etc.) an die notrufannehmende Stelle zu tber-
mitteln. [36]

Mission Critical Communication (MCC): Nach Auffassung der befragten Experten
[15, 23, 30] sind Anwendungen, die eine hohe Ubertragungsrate erfordern (GIS-
Datennutzung, VideoUbertragungen etc.), heute generell mdglich, sofern auf kommer-
zielle Breitbandnetze zurlickgegriffen wird. Die Feuerwehr Hamburg hat hierzu ihre
Einsatzfahrzeuge mit Kopfstellenroutern ausgestattet, die auf ein kommerzielles Mo-
bilfunknetz zugreifen, um an Einsatzstellen ein WLAN auszubreiten. Hierdurch wird ein
breitbandiger Zugriff auf sdmtliche Blro- bzw. Fachanwendungen sowie das Internet
ermoglicht. Zudem konnen Videokonferenzen durchgefihrt werden, um Abstimmun-
gen zwischen den Entscheidungsdistanzen (Stab, Technische Einsatzleitungen, Ein-
satzabschnittsleitungen) vorzunehmen. [37]

2 Richtlinie 2002/22/EG geandert durch die Richtlinie 2009/136/EG des Européischen Parlaments und
des Rates vom 25. November 2009
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Das lokale Funknetz erméglicht es, allen Behérden der FHH an der Einsatzstelle auf
deren Intranet und das Internet zuzugreifen, wodurch die fachibergreifende Zusam-
menarbeit ideal gestaltet werden kann. Der IT-Dienstleister der FHH, eine Anstalt des
offentlichen Rechts, bietet zudem einen behdrdlichen Messenger-Dienst an, der eine
datenschutzkonforme Nutzung ermdglicht.

Uber das Einsatzstellen-WLAN wird auch die Kommunikation zwischen den einzelnen
Fuhrungsmitteln sichergestellt. Uber eine Fiihrungsunterstiitzungsanwendung kann in
Echtzeit kommuniziert werden, um ein umfassendes Lagebild zu gewahrleisten.

Experten [15, 23, 26] weisen darauf hin, dass im Bereich der medizinischen Rettung
bundesweit Uber die Einfuhrung von Telenotarzt-Modellen diskutiert wird. Die Landes-
regierung in Nordrhein-Westfalen verfolgt das Ziel, landesweit ein derartiges Modell
einzufuihren. Als Vorbild dient das bereits eingefuhrte Aachener Telenotarzt-Modell,
bei dem ein Notarzt von der Leitstelle aus die Rettungsmittelbesatzungen unterstitzt.
[38]

Mission Critical Data (MCD): Eine Voraussetzung fir ein Telenotarzt-Modell ist die
Ubertragung von Patientendaten. Auch beim Einsatz von Notarzten an Einsatzstellen
ist die entsprechende Datenubertragung mittlerweile ein wichtiger Baustein, um die
Patientenversorgung zu optimieren. In Hamburg wird der Informationsaustausch zwi-
schen den vor Ort bzw. auf Anfahrt zum Krankenhaus befindlichen Rettungsmitteln
und den Notaufnahmen flachendeckend praktiziert. Hierbei werden die Versicherungs-
daten des Patienten, die von Medizingeraten erhobenen Daten (Elektrokardiogramm,
Beatmungsstatus etc.) sowie, nach Bedarf, Fotoaufnahmen ubertragen. In der Ret-
tungsleitstelle und den Zielkliniken werden die Daten aus den anfahrenden Rettungs-
mitteln auf Bildschirmen angezeigt und entsprechend verarbeitet. [39]

Neben dem Zugriff auf spezifische Datenbanken, wie beispielsweise Gefahrstoffdaten-
banken, ist der einsatzbezogene Zugriff auf das Internet von zunehmender Bedeutung
zur Informationsgewinnung. Nach einer Studie im Auftrag des Presse- und Informati-
onsamtes der Bundesregierung spielen digitale Medien bei der Informationsbeschaf-
fung der Generation Y, die zwischenzeitlich auch in Fiihrungsfunktionen der nichtpoli-
zeilichen Gefahrenabwehr préasent ist, fiir 93 % der Befragten eine dominierende Rolle.
[40, S. 45] Ein vor auRReren Zugriffen gesicherter Internetzugang wird an den Einsatz-
stellen der Feuerwehr Hamburg beispielsweise lber das zuvor beschriebene WLAN
gewahrleistet.

Der Einsatz von ferngesteuerten Einsatzgeraten, wie beispielsweise dem sogenann-
ten Loschroboter LUF 60, der bei den Feuerwehren Stuttgart und Hamburg genutzt
wird, oder dem Manipulator ,Brokk 120 D% der 2019 vom Kampfmittelrdumdienst der
Feuerwehr Hamburg in Betrieb genommen wurde, ist bei Einheiten der nichtpolizeili-
chen Gefahrenabwehr bereits verbreitet. Diese Einsatzgerate werden allerdings tber
Funkfernsteuerungen (Remote Control) bedient, die nicht auf Mobilfunknetze zugrei-
fen, weshalb sie nicht als Breitbandanwendungen betrachtet werden kénnen. Aller-
dings existieren auf dem Markt ferngesteuerte Einsatzgerate, die Uber Tablets oder
Smartphones gesteuert werden kdnnen, wie der sogenannte Loschroboter TC800-FF,
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der von der Pariser Feuerwehr (BSPP) beim Brand von Notre-Dame de Paris einge-
setzt worden ist. [31] Die Voraussetzung fur den Einsatz dieser Geréate ist der Zugriff
auf breitbandige Mobilfunknetze.

Public Warning System (PWS): Kommerzielle Nachrichtendienste werden seit meh-
reren Jahren von Einheiten der nichtpolizeilichen Gefahrenabwehr genutzt, um Warn-
hinweise zu geben. Beispielweise wurde beim Elbehochwasser 2013 der Kurznach-
richtendienst Twitter verwendet, um der vom Wasser eingeschlossenen Bevolkerung
Hilfe anzubieten und auf bevorstehende Evakuierungsmalinahmen hinzuweisen. [32,
S. 56] Die Nutzung von kommerziellen Kurznachrichtendiensten erfolgt hierbei i.d.R.
parallel zu Warn- und Informationssystemen wie NINA oder KATWARN.

Fur die Ligurische See wurde, unterstitzt vom franzdsischen Staat, zwischen 2009
und 2011 ein Friihwarnsystem entwickelt (RATCOM), das auf Uberflutungsgefahren,
beispielsweise infolge eines Tsunami, hinweisen soll. [16, S. 42] Das Warnsystem ba-
siert auf einer Vernetzung uber breitbandige Datendienste.

Automated Emergency Response (AER): Laut einer EU-Verordnung® muissen seit
31.03.2018 neu genehmigte Fahrzeugtypen Uber ein automatisches Notrufsystem (e-
Call) verfugen. In Oberklassefahrzeugen ist diese Sicherheitseinrichtung zur automa-
tischen Absetzung eines Notrufes bereits seit rund 15 Jahren verbreitet. Einheiten der
nichtpolizeilichen Gefahrenabwehr ist es hierdurch mdglich, entsprechend ausgestat-
tete Unfallfahrzeuge prazise zu lokalisieren und die Interventionszeiten dadurch zu
verklrzen. Vergleichbare Konzepte existieren auch in der Russischen Fdderation
(ERA-GLOSNASS) und den Vereinigten Staaten von Amerika (E911).

Automatische bzw. manuell auslésbare Notrufe Uber eCall-Einrichtungen erfordern
zwar kein Breitbandnetz, da der zu Ubertragende Minimaldatensatz nur 140 Byte um-
fasst, langfristig werden jedoch keine schmalbandigen Netze mehr zur Verfiigung ste-
hen, da im Zuge des 5G-Netzausbaus die 2G/3G-Netze sukzessive abgeschaltet wer-
den sollen. Die Datenlubertragung bzw. die Kommunikation mit der zustandigen Ret-
tungsleitstelle wird dann tber breitbandige Mobilfunknetze erfolgen.

Entsprechende Systeme existieren auch fur loT-Elemente wie Smartwatches [41]. Hier
wird Uber Sturzsensoren eine potentielle Notsituation erkannt und an einen hinterleg-
ten Kontakt gemeldet, wobei auch Standortdaten Gbermittelt werden. Vergleichbare
Systeme werden auch als Hausnotrufsystem, z.B. fir Senioren angeboten. Eine um-
fassende Untersuchung zu diesem Anwendungsbereich wurde in dem vom Bundes-
ministerium fur Bildung und Forschung (BMBF) geférderten Projekt ,Smart Senior” un-
tersucht. [42] Das Projekt umfasste u.a. die Untersuchung erweiterter Ortungssys-
teme, die in einer Notsituation mit dem jeweiligen Standort auch die Vitaldaten des
Fahrers an eine notrufannehmende Stelle Gbermitteln. [32, S. 155-156] Eine durch-
gangige Anbindung dieser Komponenten an staatliche Rettungsleitstellen ist jedoch,
im Gegensatz zu eCall-Systemen, bislang nicht gewahrleistet.

3 Verordnung (EU) 2015/758 des Europaischen Parlaments und Rates vom 29.04.2015
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3.3 Zukiunftige Einsatzmoglichkeiten

Der Blick in die Zukunft setzt voraus, dass eine leistungsfahige Netzinfrastruktur zur
Verfiigung steht, die den Sicherheitsanforderungen der BOS (siehe Kapitel 4) ent-
spricht und eine Echtzeit-Datenlibertragung ermdglicht. Auf Grundlage der Experten-
interviews und den Ergebnissen der Literaturanalyse kdonnen folgende Einsatzmoég-
lichkeiten herausgestellt werden:

Tabelle 7: Zukinftige Einsatzméglichkeiten von Breitbandanwendungen

EC Big Data Analytics/loT

MCC IT-gestitzte Erkundung

MCD Big Data Analytics, Echtzeit-Routing, Holografie/Augmented Reality, BIM-Daten,
Fernmanipulation, Fernaufklarung

PWS Drohnen

AER Wearable Computing, Big Data Analytics/loT

(eigene Darstellung)

Emergency Calling (EC): Das Potential von ,Big Data Analytics“ zur Vorhersage von
maoglichen Gefahrensituationen wurde insbesondere in den Vereinigten Staaten von
Amerika erkannt. [43, S. 152] ,Big Data Analytics® ist hierbei der Schlussel, um grol3e
Datenmengen, die z.B. von loT-Elementen generiert werden, in nutzbare Informatio-
nen fur die Gefahrenabwehr zu transformieren.

Auch das Europaische Institut fur Telekommunikationsnormen hat in einer aktuellen
Publikation [16] auf die Chancen hingewiesen, die durch Big Data Analytics bestehen.
In Bezug auf das hier thematisierte Segment (EC) wurde festgestellt, dass mehrere
kommerziell verfligbare Technologien existieren, die eine automatische oder semiau-
tomatische Notruffunktion ermdglichen. Als Beispiel wurden Brandmeldesensoren,
CBRN-Sensoren, eCall-Funktionen, Notsignale von Flugzeugen und Schiffen sowie
Waldbranddetektoren und Wasserstandsensoren genannt. [16, S. 41]

Die Anbindung von Brandmeldesensoren bezieht sich hierbei nicht auf Brandmelde-
anlagen in Sonderbauten, sondern die Anbindung jeglicher Sensorik, die in der Lage
ist, einen Gebaudebrand zu detektieren. Gegenwartig mag dies in Anbetracht einer
Vielzahl von Tauschungsalarmen durch standardisierte Brandmeldeanlagen illuso-
risch erscheinen, durch die Einbeziehung weiterer Gebaudedaten (Big Data Analytics)
ist eine verlassliche Gefahrenmeldung jedoch durchaus denkbar. In jedem Fall ist fest-
zustellen, dass in diesem Segment (EC) ein hohes Entwicklungspotential besteht.

Mission Critical Communication (MCC): In den vergangenen Jahren wurden meh-
rere nationale Forschungsprojekte durchgefuhrt, die zum Gegenstand hatten, einen
Massenanfall von Verletzten (MANV) durch IT-Anwendungen zu unterstitzen (z.B. e-
Triage, SOGRO, TOXI-Triage). Folgende Ziele wurden hierbei verfolgt: [16, S. 42]

e Beschleunigte Erfassung der Situation vor Ort
e Medienbruchfreie Kommunikation fur eine sichere und schnelle Einsatzfuhrung
¢ Entwicklung patientennaher Diagnosemethoden inkl. Triagierungsmaoglichkeit
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Neben einer derartigen IT-gestutzten Erkundung im Falle eines MANYV ist eine Aus-
weitung auf den Gesamtbereich der Erkundung in der nichtpolizeilichen Gefahrenab-
wehr denkbar, beispielsweise durch die nonverbale Mitteilung von Erkundungsergeb-
nissen an die tUbergeordneten Fuhrungskrafte. Beispielsweise konnten Gefahrenbe-
reiche, betroffene Personen, drohende Ereignisse etc. digital mitgeteilt und mit Gebau-
dedaten verknUpft werden (Geschoss, Nutzungseinheit, Raum etc.).

Auch die Kommunikation mit Objekten (loT) wird eine mogliche, ggf. sogar notwen-
dige, Breitbandanwendung fir die nichtpolizeiliche Gefahrenabwehr sein. [15, 26] Beli-
spielsweise werden Gebaude, in Zukunft noch starker als in der Gegenwart, durch
digitale SchlieRsysteme gesichert. Der bisher im Rahmen der Gefahrenabwehr prakti-
Zierte ,gewaltsame Zugang“ zu einem Objekt wird hierdurch zunehmend schwerer um-
zusetzen sein. Durch eine ,Public-Key-Infrastructure® konnte den BOS die Moglichkeit
gegeben werden, einen autorisierten und abgesicherten Gebaudezugang zu realisie-
ren.

Mission Critical Data (MCD): ,Big Data Analytics“ kann neben dem Segment ,Emer-
gency Calling® auch im Segment ,Mission Critical Data“ hilfreich sein. So kénnen bei
GroRveranstaltungen Prognosen von Personenstromen genutzt werden, um die Ein-
haltung der Kapazitatsgrenzen von Fluchtwegen zu Uberwachen und die Moglichkeit
zu erhalten, frihzeitig gegenzusteuern. [32] Auch Prognosen zur Wetterentwicklung
oder zur Entwicklung der Verkehrssituation kdnnen zur Abwendung von Gefahren her-
angezogen werden. [32, 32, S. 61-62] Die BOS werden dadurch in die Lage versetzt,
proaktiv zu handeln, anstatt zu reagieren.

Proaktiv zu handeln anstatt auf eine vorgefundene Situation zu reagieren ist auch bei
Einsatzfahrten hilfreich. Gerade in Ballungsraumen fihren hohe Verkehrsdichten, aus-
geldst durch StralRensperrungen, unerwartete Ereignisse oder tageszeitabhangige
Uberlastungen, zu Schwierigkeiten in der Erreichung der festgelegten Eintreffzeiten.
Durch die Uberlagerung von Echtzeit-Verkehrsdaten, die von kommerziellen Daten-
diensten kontinuierlich erhoben werden, und Daten der Verkehrsbehdrden ist aus Ex-
pertensicht [15, 39] ein sogenanntes ,Echtzeit-Routing“ denkbar, um Fahrtrouten vo-
rausschauend zu berechnen. Auch hierbei handelt es sich um ,Big Data Analytics®.

Die Nutzung von ,Holographic Augmented Reality“, also der Erweiterung der Realitat
durch eine Uberlagerung mit digitalen Informationen, wurde von Experten als kiinftige
Moglichkeit zur Optimierung der Ausbildung [26] und der Gefahrenabwehr [15] ge-
nannt. In Bezug auf die Gebaudebrandbekampfung kommt hierbei BIM-Daten eine be-
sondere Bedeutung zu. [44, S. 85] Auch international wird diese Breitbandanwendung
als zukunftstrachtig angesehen. [43, S. 150-151]

Die Nutzung von unbemannten Land-, Luft- oder Wasserfahrzeugen erméglicht es,
Gefahrensituationen fir Einsatzkréafte zu minimieren. Das BMBF foérdert daher die For-
schung zu Drohnen und Robotern fir die Gefahrenabwehr. [45] Hierbei soll, im Ge-
gensatz zu gegenwartig eingesetzten Drohnen und Hilfsgeréaten, ein autonomer Ein-
satz der Fahrzeuge mdglich sein, was entsprechend breitbandige Datenanbindungen
voraussetzt. Als spezifische Aufgabengebiete konnen hierbei die Fernaufklarung, z.B.
von einer Rettungsleitstelle aus, oder die Fernmanipulation genannt werden.
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Drohnen und Roboter sind hierbei als spezielle loT-Komponenten zu betrachten, die
multifunktional einsetzbar sind, z.B. zur Informationsgewinnung, zur Warnung der Be-
volkerung oder fur Transportaufgaben. [16, S. 40-41] Fir die Seenotrettung wird der-
zeit untersucht, wie Fligel-Drohnen bei der Suche nach im Wasser schwimmenden
Menschen eingesetzt werden kdnnen. Es wird erwartet, dass tUber hochentwickelte
Kamerasysteme auch bei schlechten Sichtverhaltnissen Menschen zuverlassig geor-
tet werden kdnnen. [45]

Derzeit wird bei der Feuerwehr Hamburg das Projekt ,Zentrales Datenmanagement®
finalisiert. Vorgesehen ist hierbei, dass das kiinftige Lagezentrum der Feuerwehr u.a.
an folgende Daten- und Informationsquellen angebunden wird, um eine vorausschau-
ende Gefahrenabwehr sicherstellen zu kénnen: [39, S. 17]

Luftmessnetz

Verkehrssituation (Stralensperrungen, Stau) in Echtzeit
OPNV-Auslastung (Hochbahn/S-Bahn/Busse)

Aktuelle Ubersicht Gefahrgiiter im Hafen

Klinikausauslastung und freie Behandlungskapazitaten in den Kliniken
Privathaushalte (Rauchmelder, Kameras, Gebaudezugangssysteme)
Gebaudemanagementsysteme

Passagierlisten von Fluggesellschaften

In Bezug auf den Rettungsdienst sind im Rahmen des Projektes ,Zentrales Datenma-
nagement” u.a. folgende MalRnahmen geplant: [39, S. 15]

e Automatische Berechnung der Ankunftszeit und aktives Routing

e Auswahl der Zielklink nach ,Matching“ und glinstigster Fahrtroute

e Ubertragung der GPS-Position des Patienten (Auffindeort) bei der Vorsichtung
in die Stabssoftware

e Ubertragung der Sichtungskategorien aus Vorsichtung und &rztl. Sichtung in die
Stabssoftware

e Ausstattung der RTW mit Ubertragungstechnik (Kamera, Mikrofon)

Public Warning System (PWS): Die Datenauswertung fuhrt in Bezug auf das Seg-
ment PWS zu der Erkenntnis, dass durch den Einsatz autonomer Drohnen eine Ver-
besserung in Bezug auf die Bevélkerungswarnung zu erwarten ist. [16, S. 40-41] Zu-
dem konnen durch die zunehmende Ausweitung des IoT weitere Potentiale fir dieses
Segment erschlossen werden. Denkbar ist hier die Nutzung offentlich zuganglicher
Displays oder privater loT-Endgerate (SmartTV, Smart Watch etc.) zur Warnung der
Bevdlkerung. [16, S. 79]

Automated Emergency Response (AER): Auch mit diesem Segment ist das IoT eng
verknupft. Der Terminus loT wird hierbei in verschiedenen Zusammenhangen genannt
— vom Sensor bis zur Smart City. Es existiert auch die Auffassung, dass es sich um
,internet of Everything“ handelt, werden doch auch Dinge, Uber ,connected wearables*®
mit Personen vernetzt. [43, S. 151-152]

Das Erkennen und Lokalisieren von Notféllen, die Registrierung von Lebenszeichen
verletzter Personen, die Erfassung der Vitaldaten von Einsatzkraften etc. kann als
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Breitbandanwendung der Zukunft fir die nichtpolizeiliche Gefahrenabwehr betrachtet
werden. Hierdurch kdnnen Sicherheitsstandards (security/safety) gehoben, Interventi-
onszeiten verkirzt und die Effizienz von BOS gesteigert werden. [43, S. 151-152]

Sensoren an den Korpern und der Schutzkleidung des Einsatzpersonals kdnnen in
Verbindung mit vernetzten Kameras dazu genutzt werden, permanent wichtige Infor-
mationen wie Position, Vitaldaten u.&. zu erfassen, wodurch die Sicherheit der Einsatz-
krafte und die Gesamteffizienz des Einsatzes gesteigert werden kdnnen. Die gewon-
nen Informationen kdnnen zudem in Echtzeit an Entscheidungstrager tbermittelt wer-
den, um die Grundlage fur zeitgereichte und zielgerichtete Entscheidungen zu treffen.
[43, S. 151-152]

IoT, und damit ,Big Data Analytics®, reprasentiert den nachsten Schritt der Digitalisie-
rung, in der alle physischen Objekte, Maschinen, Server, andere Endgerate und Men-
schen Gber Kommunikationsnetzwerke miteinander verbunden sein kénnen. Uber alle
privaten, 6ffentlichen und industriellen Bereiche hinweg wird deren Status und der Sta-
tus der umliegenden Gerate erfasst und die gewonnen Daten ausgetauscht. [16, S.
14]

3.4 Schlussfolgerung

Bei der Analyse gegenwartiger und zukinftiger Einsatzmaoglichkeiten von Breitbandan-
wendungen wird deutlich, dass leistungsfahige Mobilfunknetze den limitierenden Fak-
tor darstellen. Die gegenwartigen Einsatzmdglichkeiten sind davon gepragt, dass re-
gional unterschiedliche Mobilfunkstandards verfugbar sind, die unterschiedliche Da-
tenubertragungsraten zulassen (siehe Tabelle 2).

Der Blick in Zukunft setzt, wie anfanglich erwahnt, ein leistungsfahiges Mobilfunknetz
voraus. Die sich derzeit im Aufbau befindlichen 5G-Netze (Berlin, Miinchen, Hamburg,
Frankfurt am Main und Ko6ln) werden zumindest in Teilbereichen der Metropolen als
Testfeld fur die nichtpolizeiliche Gefahrenabwehr genutzt werden kénnen. Bevor An-
wendungen wie autonome Drohnen, Augmented Reality und Big Data Analytics regel-
haft fir die nichtpolizeiliche Gefahrenabwehr zur Verfligung gestellt werden kénnen,
muss zunachst deren Rolle geklart werden.

Gegenwartig wird Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr
jedoch lediglich eine einsatzbegleitende Rolle zugesprochen. [14] Einsatzkritische
Sachverhalte werden weiterhin mittels BOS-Digitalfunk tiber Sprachmeldungen kom-
muniziert. Bei der Notrufannahme und der Alarmierung von Einsatzkraften sowie fir
die Warnung der Bevdlkerung erfolgt jedoch zunehmend ein Zugriff auf Breitbandan-
wendungen. Ein Blick auf nationale und internationale Entwicklungen auf dem Sektor
der nichtpolizeilichen Gefahrenabwehr lasst erwarten, dass in Zukunft ein Wandel vom
einsatzbegleitenden zum einsatzkritischen Instrument stattfindet.

Durch die zunehmende Vernetzung von Endgeraten tber das Internet, nach dem US-
amerikanische Telekommunikationsunternehmen CISCO werden bis 2030 weltweit
500 Milliarden Endgerate uber das Internet miteinander verbunden sein [46], ist der
Ubertragung von Daten auch fiir die Gefahrenabwehr kiinftig ein hoherer Stellenwert
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beizumessen. Aufgrund der hierbei zu erwartenden Datenmengen ist eine Nutzung
des Instrumentes ,Big Data Analytics“ unverzichtbar.

In der Gegenwart missen die Voraussetzungen geschaffen werden, um auch in der
Zukunft eine zeitgemé&le Gefahrenabwehr austiben zu kdnnen. Aus Sicht des Verfas-
sers ist es daher notwendig, dass BOS, Softwareentwickler und die Industrie eine
Kommunikationsebene finden, um neben der Industrie 4.0 auch die Feuerwehr 4.0 [33]
zu entwickeln. Wenn es darum geht, eine ,Smart City“ zu schitzen, missen auch die
BOS technologisch und organisatorisch auf der Hohe der Zeit sein.

Bei allem Innovationswillen darf jedoch eine realistische Einschatzung der Gefahr-
dungslage und der Notwendigkeit von technischen Systemen nicht ausbleiben, wie
fuhrende Wissenschaftler verdeutlichen: [47]

~Smart City” wird hdufig mit Sicherheitsversprechen verbunden. (...) Sicherheitsver-
sprechen adressieren die vermeintliche Allgegenwartigkeit von Bedrohungen. (...)
Wenn Sicherheit und Unsicherheit als Leitmotive der Stadtentwicklung beschrieben
werden kénnen, dann ist der Smart-City-Diskurs flr die Vermarktung neuer Technolo-
gien eine willkommene Rahmung und notwendige Bedingung der Durchsetzung priva-
ter sowie staatlicher Raumkontrolle.”[48, S. 127]

4 Sicherheitsaspekte von Breitbandanwendungen

4.1 Vorbemerkung

Laut der Aufgabenstellung sollen insbesondere die Daten- und Ausfallsicherheit von
Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr beleuchtet werden.
Hierfur ist eine Betrachtung der Informationsinfrastruktur erforderlich, die nach der
Definition des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) die IT-
Infrastruktur und die Telekommunikationsinfrastruktur (TK-Infrastruktur) umfasst. [49]

IT-Infrastruktur: ,/T-Infrastruktur bezeichnet alle materiellen und immateriellen Glter,
die den Betrieb von (Anwendungs-) Software erméglichen.” [50]

TK-Infrastruktur: , Telekommunikationsinfrastrukturen beschreiben die physischen
Elemente/Bestandteile (z.B. Rohre, Kabel, Masten, Schachte), die eine raumuberbri-
ckende Kommunikation ermdéglichen. [51]

Da Sprache (TK) und Daten (IT) heutzutage zum grof3ten Teil auf Basis der gleichen
technischen Verfahren und die gleichen Netze tbertragen werden, weist das BSI die
beiden Branchen gemeinsam dem Informations- und Kommunikationssektor (IKT-
Sektor) zu. [52, S. 108] Innerhalb dieser KRITIS-Branchen werden die Dienstleistun-
gen Sprach- und Datentbertragung sowie Datenspeicherung und -verarbeitung als
KRITIS-relevant (kritisch) definiert und behandelt.

Kritische Infrastruktur (KRITIS): ,Einrichtungen und Organisationen mit wichtiger
Bedeutung flr das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen Si-
cherheit oder andere dramatische Folgen eintreten wiirden.“ [53, S. 18]

17



Sicherheitsanforderungen an die Informations- und Kommunikationstechnik (luK-
Technik) in der nichtpolizeilichen Gefahrenabwehr sind in der Feuerwehr-Dienstvor-
schrift / Dienstvorschrift 800 ,Informations- und Kommunikationstechnik im Einsatz®
(FwDV / DV 800) [17] festgelegt. Darin ist der Grundsatz verankert, dass nur luK-Tech-
nik einzusetzen ist, welche die Vertraulichkeit, die Verfugbarkeit und die Integritat von
Daten im jeweils erforderlichen Mal3e gewahrleistet.

Die genannten Schutzziele sind identisch mit der sogenannten ,,CIA-Triade“ (Confiden-
tiality, Integrity, Availability) in der Informationssicherheit, folgendermal3en definiert
sind:

Tabelle 8: Schutzziele der Informationssicherheit

Schutzziel Bedeutung

Vertraulichkeit Daten sind fur unberechtigte Dritte nicht zuganglich
Integritat Daten koénnen nicht verfalscht werden

Verfugbarkeit Daten stehen zur Verfiigung, wenn sie gebraucht werden

(eigene Darstellung)

Diese Sicherheitsanforderungen werden bei der Nutzung des TETRA-
Digitalfunknetzes mit den hierflr zugelassenen Endgeraten erflllt. Insbesondere die
Verfuigbarkeit der Daten wird gewahrleistet, da das TETRA-Digitalfunknetz, neben ei-
ner Netzabdeckung von 99 % des Bundesgebietes [54], in den wesentlichen Kompo-
nenten redundant ausgelegt und mit leistungsfahigen Ersatzstromanlagen ausgestat-
tet ist. [55]

Da Breitbandanwendungen fir die nichtpolizeiliche Gefahrenabwehr grundsatzlich
mobil einsetzbar sein missen, kommt als IKT-Infrastruktur lediglich ein Mobilfunknetz
in Betracht. Feste Zugangspunkte in das kabelgebundene Breitbandnetz sind nicht
praktikabel, da deren Inbetriebnahme zeitaufwandig ist und die erforderlichen Knoten-
punkte nicht in Einsatzstellennéhe zu erwarten sind.

Wie schon in der Kurzfassung ausgefihrt, ist das TETRA-Digitalfunknetz nicht flr
breitbandige Datendienste ausgelegt, weshalb von den Einheiten der nichtpolizeili-
chen Gefahrenabwehr, die bereits Breitbandanwendungen nutzen, auf kommerzielle
IKT-Infrastruktur zuriickgegriffen wird. Die Nutzung der kommerziellen IKT-
Infrastruktur wird auch beim aktuellen Test der AG Breitband [2] berticksichtigt, da ein
dediziertes Netz alleine nicht alle Einsatzszenarien abdecken kann. [56]

Ob und wann ein dediziertes Breitbandnetz fur die BOS zur Verfligung steht ist derzeit
unklar. Aktuell sind die hierfur erforderlichen Frequenzen nicht zugeteilt und die
BDBOS steht in Konkurrenz zu Teilen der Energiewirtschaft. [7] Die folgende Betrach-
tung in Bezug auf die Daten- und Ausfallsicherheit von Breitbandanwendungen in der
nichtpolizeilichen Gefahrenabwehr ist daher auf kommerzielle IKT-Infrastrukturen fo-
kussiert.
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4.2 Datensicherheit

,Mit Datensicherheit wird der Schutz von Daten hinsichtlich gegebener Anforderungen
an deren Vertraulichkeit, Verfugbarkeit und Integritat bezeichnet. Ein modernerer Be-
griff dafiir ist ,Informationssicherheit”. [57, S. 61]

Das BSI hatin dem 2019 in 2. Edition erschienenen IT-Grundschutz-Kompendium [57]
47 ,Elementare Gefahrdungen® aufgeftihrt, die von Feuer, Uber Wasser zu Naturkata-
strophen und Sabotageakten reichen. Der Rahmen einer Facharbeit I&sst es nicht zu,
alle potentiellen Gefahren fur die Informationssicherheit darzustellen bzw. zu diskutie-
ren.

Die Literaturauswertung hat ergeben, dass die kommerziellen IKT-Unternehmen, wie
beispielsweise die Deutsche Telekom, ausfiihrliche Standards etabliert haben, um die
Informationssicherheit fir Ihre Kunden zu gewahrleisten. [58] Fur den Verfasser, als
IKT-Laien, ist es nicht moglich, die Einzelmallhahmen kommerzieller IKT-
Unternehmen zu bewerten. Die Experteninterviews haben ergeben, dass nicht die
Standards kommerzieller Unternehmen als maf3gebend angesehen, sondern die vom
BSI definierten Standards als geeignete Grundlage betrachtet werden. Daher wird im
Weiteren ausschlief3lich auf BSI-Standards eingegangen.

Da der Schutzbedarf i.d.R. nicht quantifizierbar ist, beschrankt sich der IT-Grundschutz
(BSI) auf qualitative Aussagen, wie in der folgenden Tabelle dargestellt:

Tabelle 9: Schutzbedarfskategorien nach IT-Grundschutz (BSI)

normal Die Schadenauswirkungen sind begrenzt und tGberschaubar.

hoch Die Schadensauswirkungen kénnen betrachtlich sein.

sehr hoch Die Schadensauswirkungen kénnen ein existentiell bedrohliches, katastrophales
Ausmal erreichen.

(eigene Darstellung)

Bezogen auf die nichtpolizeiliche Gefahrenabwehr wird von den befragten Experten
generell ein hoher bis sehr hoher Schutzbedarf gesehen. Nach deren Meinung kann
diesem Schutzbedarf durch Einhaltung der Regelungen des BSI IT-Grundschutz-
Kompendiums entsprochen werden. Die Verschlisselung der Gibermittelten Daten, zur
Gewadbhrleistung der Vertraulichkeit und Integritéat, sowie die Authentifizierung der Nut-
zer bzw. Endgerate, fur die Gewahrleistung der Authentizitat der Daten, wird aus Ex-
pertensicht fur grundlegend gehalten.

Bezuglich der erforderlichen MaRnahmen wurden von den befragten Experten unter-
schiedliche Wege aufgezeigt. Eine Position [23, 26, 59] besteht darin, dass dem
Schutzbedarf nur durch eine eigene (behdrdliche) IKT-Infrastruktur entsprochen wer-
den kann. Eine weitere Position [14] ist dadurch gekennzeichnet, dass entweder sehr
hohe Sicherheitsauflagen an die Nutzung einer kommerziellen IKT-Infrastruktur durch-
zusetzen sind oder eine behordliche Infrastruktur aufgebaut werden muss. Ein weiterer
Experte [15] nimmt die Position ein, dass die finanziellen Ressourcen, die fir eine be-
hordliche IKT-Infrastruktur notwendig waren, in die kommerzielle IKT-Infrastruktur in-
vestiert werden sollten, um dort hohe Sicherheitsstandards zu gewahrleisten.
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Als wesentlicher Schwachpunkt mobiler Breitbandanwendungen wurden von den be-
fragten Experten fir IT- und Informationssicherheit [59] die Endkomponenten von [0T-
Geraten benannt. Diese von Unternehmen der Regelungs- und Steuertechnik entwi-
ckelten Sensoren weisen i.d.R. nicht die erforderliche Hardwareausstattung auf, um
die BSI-Standards umsetzen zu kdnnen. Als Konsequenz werden z.B. im Hamburger
Hafen, als Teil des KRITIS-Sektors, keine Entscheidungen getroffen, die ausschliel3-
lich auf Daten von loT-Komponenten basieren. Bezogen auf die nichtpolizeiliche Ge-
fahrenabwehr ist es daher ein entscheidender Aspekt, wie loT-Daten in einen Ent-
scheidungsprozess einflieRen. Kénnen die loT-Daten den Entscheidungsprozess, z.B.
der Einsatzleitung, maf3gebend beeinflussen, muss die Datenquelle hochsten Sicher-
heitsstandards genugen.

In der gegenwartigen Situation ist die Nutzung einer kommerziellen IKT-Infrastruktur
unerlasslich, wenn Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr
eingesetzt werden sollen. Die befragten IT-Experten sind sich einig, dass zur Gewahr-
leistung von Vertraulichkeit, Integritat und Verfugbarkeit von Daten zumindest ein vir-
tuell privates Kommunikationsnetz (VPN) genutzt werden muss, wenn als Transport-
medium ein kommerzielles Mobilfunknetz genutzt wird. Dies wird nach Auffassung der
Experten [15, 59] erst entbehrlich, wenn der Mobilfunkstandard 5G nutzbar ist.

Mit dem 5G-Standard werden laut BSI deutlich strengere Sicherheitskriterien verbun-
den sein, als bei alteren Mobilfunknetzen (3G, 4G/LTE). Erstmalig werden anerkannte
Sicherheitsnachweise fir die sicherheitsrelevanten Komponenten eines Mobilfunknet-
zes verpflichtend eingefiihrt, die vom BSI gepruft und verantwortet werden. [60] Uber
das sogenannte ,Network Slicing“ kdnnen virtuelle Netzwerke oder Dienste auch im
Hinblick auf kurze Reaktionszeiten oder hohe Sicherheit gestaltet werden. Ein Experte
fur Informationssicherheit [59] gibt jedoch zu bedenken, dass die Netzbetreiber fir ei-
nen gewissen Zeitraum eine Abwartskompatibilitat gewahrleisten missen, wodurch
Licken in der Sicherheitsarchitektur des 5G-Netzes zu erwarten sind.

4.3 Ausfallsicherheit

Ein ausfallsicheres Informations- und Kommunikationsnetz ist im Rahmen der nicht-
polizeilichen Gefahrenabwehr unerlasslich, um effizient und sicher agieren zu kénnen.
Daruiber herrscht in Fachkreisen Einigkeit. Bei den Experteninterviews wurden als
Ausfallszenarien im Wesentlichen Angriffe von Dritten (physisch/virtuell), ein langan-
haltender und groR3flachiger Stromausfall sowie eine Netziiberlastung genannt. Die Li-
teraturauswertung ergab hierzu folgende Sachverhalte.

Im kommerziellen Ubertragungsnetz des IKT-Sektors sind groRe Redundanzen gege-
ben. Ein langanhaltender und grof3flachiger Ausfall des IKT-Sektors, durch gezielte
Angriffe, gilt nach einer Studie des BSI daher als unwahrscheinlich, falls nicht zentrale
Metropolregionen ausfallen. Allerdings besteht eine grof3e Abhangigkeit vom Energie-
sektor, insbesondere von der Stromversorgung. [52, S. 109]

Nach einer vom ,Biro fir Technikfolgen-Abschatzung beim Deutschen Bundestag®
(TAB) vertffentlichten Studie [61] kommen als Ursachen fur einen langandauernden
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und regional Ubergreifenden Stromausfall u. a. technisches und menschliches Versa-
gen, kriminelle Aktionen oder Extremwetterereignisse infrage. Es wird erwartet, dass
die Ausfallwahrscheinlichkeit kiinftig groRer wird. [61, S. 9] Das TAB kommt ferner zu
dem Schluss: ,Die Folgen eines grol3rAumigen, langfristigen Stromausfalls fir Infor-
mationstechnik und Telekommunikation missen als dramatisch eingeschéatzt werden.
Telekommunikations- und Datendienste fallen teils sofort, spatestens aber nach weni-
gen Tagen aus.”[61, S. 9] Eine nachhaltige Absicherung der Kommunikationsnetze
durfte nach Auffassung des TAB weder wirtschaftlich noch technisch zu realisieren
sein. [61, S. 11]

In Bezug auf das Ausfallszenario Netziliberlastung ist das Post- und Telekommunika-
tionssicherstellungsgesetz (PTSG) [62] zu berticksichtigen. Nach § 6 Absatz 2 PTSG
sind Behorden des Bundes, der Lander, der Gemeinden und Gemeindeverbande so-
wie Katastrophenschutz-, Zivilschutz- und Hilfsorganisationen, Hilfs- und Rettungs-
dienste telekommunikationsbevorrechtigt.

Die technischen Randbedingungen zur Umsetzung der Telekommunikationsbevor-
rechtigung sind in der Verfugung Nr. 57/2013 [63] der Bundesnetzagentur beschrie-
ben. Dort ist zudem vermerkt: ,Vor dem Hintergrund immer klirzerer Innovationszyklen
in der Mobilfunktechnik behélt sich die Bundesnetzagentur vor, im Bedarfsfall ab dem
Jahr 2020 die Festlegungen fir die Bevorrechtigung von Datentbermittiungsdiensten
auf Basis gewonnener Erfahrungen aus Krisensituationen zu (berprtifen.”

Somit kann das Ausfallszenario eines langanhaltenden und groR3flachigen Stromaus-
falls, das von allen Experten benannt wurde, als kritisches Ereignis herausgestellt wer-
den.

Wie schon in Bezug auf das Schutzziel der Datenverfligbarkeit (Kapitel 4.2) ange-
merkt, werden von den befragten Experten teils unterschiedliche Positionen vertreten.
Um der Mdglichkeit des Ausfalls kommerzieller Mobilfunknetze infolge eines Strom-
ausfalls zu begegnen, wurden eine behdrdliche IKT-Infrastruktur [23, 26, 59] oder
staatliche Investitionen in die kommerzielle IKT-Infrastruktur als Méglichkeit genannt.
[15] Experten aus dem KRITIS-Bereich [59] weisen darauf hin, dass in ihnrem Sektor
(Hamburger Hafen) kommerzielle Mobilfunknetze, u.a. aus Grinden der Ausfallsicher-
heit, nur als Ruckfallstufe genutzt werden.

Bezuglich des Ausfalls kommerzieller IKT-Infrastruktur infolge einer Netziberlastung
wurde von Experten [15, 59] eine ,Quality of Standard“-Vereinbarung vorgeschlagen.
Diese ist bereits Bestandteil der Verfigung Nr. 57/2013 [63] der Bundesnetzagentur.
In Bezug auf den Vorschlag redundanter Mechanismen [19] kann auf die Studie der
BSI [52] verwiesen werden, wonach im kommerziellen Ubertragungsnetz des IKT-
Sektors grol3e Redundanzen gegeben sind.

Als aussichtsreiche Entwicklung wird von mehreren Experten [15, 59], auch in Bezug
auf die Ausfallsicherheit, die geplante Einfihrung des Mobilfunkstandards 5G angese-
hen, mit dem entsprechende Absicherungsmechanismen verbunden sein sollen.
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4.4 Schlussfolgerung

Zur Nutzung von Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr
wird fur einen nicht n&her bestimmbaren Zeitraum die Verwendung kommerzieller IKT-
Infrastrukturen erforderlich sein. Die Einfihrung des Mobilfunkstandards 5G weckt
hierbei viele Erwartungen in Bezug auf Daten- und Ausfallsicherheit. Es ist jedoch nicht
zu erwarten, dass das Szenario eines Ausfalls der kommerziellen IKT-Infrastruktur in-
folge eines langandauernden und grof3flachigen Stromausfalls hierdurch ausgeschlos-
sen wird.

Ein Verzicht auf Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr we-
gen Vorbehalten gegentuber der Daten- und Ausfallsicherheit kann jedoch nicht als
angemessene Reaktion betrachtet werden, da hierdurch eine zeitgemalie Entwicklung
der BOS verhindert werden wirde. Somit missen die Einheiten der nichtpolizeilichen
Gefahrenabwehr Strategien entwickeln, wie bei einem Komplett- oder Teilausfall kom-
merzieller IKT-Strukturen deren Handlungsfahigkeit erhalten bleibt.

Da im kommerziellen IKT-Sektor Sprach- und Datendienste tber die gleichen techni-
schen Komponenten transportiert werden, besteht die Gefahr, dass bei einer Stérung
der Netze Sprach- und Datendienste ausfallen. Solange das BOS-Digitalfunknetz funk-
tionsfahig ist, konnen Sprachmitteilungen als geeignete Ruckfallebene bericksichtigt
werden. Eine Aufgabe des TETRA-Netzes kann aus Sicht des Verfassers erst in Be-
tracht gezogen werden, wenn ein IKT-Netz zur Verfigung steht, welches mindestens
den gegenwaértigen Sicherheitsstandards (TETRA) entspricht.

Die Mdglichkeit der Bevorrechtigung innerhalb kommerzieller IKT-Netze nach PTSG
ist fur die Nutzung von Breitbandanwendungen durch die BOS essentiell. Allerdings
kénnen nicht bevorrechtigten Nutzer im Extremfall nur Notrufe Gber die Nummern 110
und 112 absetzen, jedoch keine Daten senden oder empfangen. Dies bedeutet, dass
eine zeitgerechte Warnung der Bevoélkerung tUber Anwendungen wie NINA oder
KATWARN ggf. ausgeschlossen ist. Auch die Notruf-App, die den Zugang behinderter
Endnutzer zu Notrufdiensten sicherstellen soll, wéare dann inaktiv. Dieser Sachverhalt
muss bei einer Fortschreibung der Regelwerke aus Sicht des Verfassers mit hoher
Prioritat verfolgt werden. Entsprechende Plane werden bei der Uberarbeitung des ,Eu-
ropean Electronic Communications Code” bereits verfolgt.

5 Fazit und Ausblick

"Die Digitalisierung schreitet rasch voran. Die Anzahl vernetzter Gegenstande in der
Wirtschaft, aber auch im Alltag jedes Einzelnen wéchst stetig. Zukiinftig kommunizie-
ren weltweit Milliarden Gegenstande, Sensoren oder Maschinen miteinander. Das
Konsumenten-Internet erweitert sich zum Industrie-Internet. (...) Gebietskorperschaf-
ten sollen (...) Nachfrager und Anbieter von Konnektivitat und technischen Komponen-
ten zusammenfihren, um gemeinsam Potenziale (...) zu erforschen.” [64]

Dieses Zitat aus einer Bekanntmachung des BMVI vom 15.07.2019 zeigt deutlich, wel-
cher Innovationswille von den politischen Verantwortlichen aktuell postuliert wird, um
im globalen Wettbewerb schritthalten zu kénnen.
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Mit der fortschreitenden Vernetzung der Gesellschaft, die hier im Fokus steht, nimmt
auch deren Vulnerabilitat zu. Es besteht jedoch ebenso die Moglichkeit, durch eine
starkere Vernetzung der BOS, das erforderliche Mal3 an Sicherheit zu gewébhrleisten.
Politik und Gesellschaft sollten sich auch dieser Herausforderung stellen.

Die Basis dieser digitalen Welt der Zukunft ist eine leistungsfahige und resiliente IKT-
Infrastruktur, die allen, tberall und jederzeit zur Verfiigung steht. Insbesondere im Ge-
fahrenfall muss sie das Netz bieten, um die zu erwartenden gesellschaftlichen Risiken
[65] auffangen zu kénnen. Ohne ein entsprechendes Mobilfunknetz wird Breitbandan-
wendungen in der nichtpolizeilichen Gefahrenabwehr nur eine nachrangige Rolle zu-
gesprochen koénnen, wodurch weite Teile des Potentials einer digitalen Gesellschaft
ungenutzt blieben.

Im Gegensatz zur Situation in Deutschland, wo die Mobilfunkstrategie der Bundesre-
gierung die Belange des staatlichen Mobilfunks der BOS explizit ausschlief3t [6], wurde
in den Vereinigten Staaten von Amerika 2012 ein Gesetz verabschiedet, dass den
landesweiten Ausbau eines Breitbandnetzes festlegt, welches zur Gewabhrleistung der
offentlichen Sicherheit genutzt werden soll. [66] Das Gesetz steht in Zusammenhang
mit der Aufarbeitung von 9/11 und damit mit einem Ereignis, das auch die nichtpolizei-
liche Gefahrenabwehr tief erschittert hat.

Auf Grundlage dieses Gesetzes wurde die ,First Responder Network Authority” (First-
Net), eine unabhangige Einrichtung, die zur National Telecomunication and Informa-
tion Administration (NTIA) gehort, gegriindet. Die FirstNet wurde autorisiert, eine 6f-
fentlich-private-Partnerschaft mit AT&T einzugehen, um ein die gesamten Vereinigten
Staaten von Amerika umspannendes, dediziertes Breitbandnetz aufzubauen, das von
Sicherheitsorganisationen genutzt werden kann. Hierbei ist es AT&T erlaubt, Kapazi-
taten, die aktuell nicht von Sicherheitsorganisationen bendétigt werden, kommerziell zu
nutzen. [43]

Die FirstNet-Infrastruktur bietet den Nutzern u.a. einen vorrangigen Zugriff auf Hoch-
geschwindigkeitsnetze, standortbasierte Dienste und Anwendungen fur das Notfallma-
nagement. Hierbei stehen Zuverlassigkeit, Sicherheit und Redundanz im Fokus des
Angebots. FirstNet sammelt zudem Eingaben von Sicherheitsorganisationen zu hilfrei-
chen Breitbandanwendungen und gibt den Anwendern die Mdglichkeit, Applikationen
im FirstNet-Labor zu testen. Erprobte Applikationen werden in Bezug auf Cybersicher-
heit optimiert und anschlieRend einem breiten Anwenderkreis zur Verfligung gestellt.
[66, S. 23]

Weitere dedizierte Breitbandnetze fir Sicherheitsorganisationen sind in Sudkorea
(SafeNet), Australien (PSMB) und Frankreich (PCSTORM) im Aufbau bzw. in Betrieb.
Im Vereinigten Konigreich (UK) und Finnland werden von Sicherheitsorganisationen
mobile Breitbandnetze genutzt, die nicht auf ein dediziertes Frequenzspektrum
zurtickgreifen. [67] Das in Finnland genutzte Breitbandnetz fir BOS bzw. PPDR greift
u.a. auf gehartete Mobilfunknetze kommerzieller Anbieter und mobile Basisstationen
zurlck. [68]
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Um den BOS die Nutzung von kommerziellen Breitbandnetzen zu erméglichen, wur-
den und werden bei der Standardisierung des Mobilfunks (4G und 5G) ,,Critical Com-
munication Functions® definiert, wie z.B. einen ,Fallback Modus* der Basisstationen
und die Realisierung von Gruppenrufen mit unterschiedlichen Prioritaten. Vollstandig
standardisierte und getestete Systeme stehen derzeit jedoch noch nicht zur Verfu-
gung. Zunéchst bleibt das TETRA-Digitalfunknetz daher das einzige System, das alle
Leistungsmerkmale aufweist, die flr eine einsatzkritische Kommunikation und Infor-
mationsibermittlung benotigt werden. [34]

Leitstellen der BOS wird klnftig eine weitaus gréf3ere Bedeutung zukommen als bis-
lang. Neben der Entgegennahme von Notrufen und der Alarmierung von Einsatzkraf-
ten wird das Datenmanagement an Bedeutung gewinnen. [26] Im Kontext einer ,Smart
City“ werden zudem Zentralen etabliert werden mussen, in denen der ,digitale Puls®
einer Stadt Uberwacht wird, um bei Unregelmaligkeiten zeitgerecht eingreifen zu kén-
nen. Als Beispiel ist das ,Operations Center der Kistenmetropole Rio de Janeiro zu
nennen, in dem standig 17 Kommunalbehérden und sieben staatliche Einrichtungen
vertreten sind, darunter die Feuerwehr, der Rettungsdienst und der Katastrophen-
schutz. [69]

Um den Herausforderungen einer digitalen Gesellschaft zu begegnen und deren Po-
tential zu nutzen, missen Technik, Team und Taktik der nichtpolizeilichen Gefahren-
abwehr darauf ausgerichtet werden, eine vorausschauende Gefahrenabwehr zu prak-
tizieren. Hierfur ist eine Prozessanalyse erforderlich, um Optimierungsmaoglichkeiten
aufzuzeigen. Das Analyseergebnis konnte auf einer Plattform veroffentlicht werden,
auf die Entwickler zugreifen, um Losungen anzubieten. Ein Modell hierfir existiert in
Berlin. Unter der Schirmherrschaft des Bundeskanzleramtes grindete ein Computer-
wissenschaftler das Unternehmen ,Tech4Germany*“, um die im Koalitionsvertrag for-
mulierten Digitalisierungsziele der Bundesregierung zu unterstiutzen. [70, 70, 71]

Wenn die BOS ihre Krafte biindeln, Experten einbeziehen und eine Plattform schaffen,
um Breitbandanwendungen zu entwickeln, kann das erforderliche Potential entfesselt
werden, um den Herausforderungen der nichtpolizeiliche Gefahrenabwehr auch in Zu-
kunft gerecht zu werden. Das Leitthema der Interschutz 2020 ,Der Blick in die ver-
netzte Zukunft® bietet sich an, um dort erste gemeinsame Schritte zu machen.
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Anhang

A Experteninterview — Gesprachspartner
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Ansprechpartner
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IMK: AG Breitband

Bundesministerium des
Innern: BDBOS

Dr. Gerald Bedurftig

Leiter der AG Breitband

Referatsleiter Kernnetz-,
Schnittstellen- und
Dienstrealisierung bei der
BDBOS

Hamburg, Behorde fur
Inneres und Sport: Zent-
ralstelle fur den Digitalfunk
der BOS

Eva-Maria Eckmann

Leiterin der Zentralstelle
fur den Digitalfunk

NRW, Ministerium des In-

Dr. Klaus Block

Leiter der Arbeitsgruppe

ter der Berufsfeuerwehren
/ Deutscher Feuerwehrver-
band, Fachausschuss Leit-
stellen und Digitalisierung

nern: Referat 33 FwDV 800/810
Deutscher Stadtetag: Ar- | Jens Cordes Vorsitzender des Fach-
beitsgemeinschaft der Lei- ausschusses

vfdb: Referat 7 ,Informa-
tions- und Kommunikati-
onstechnik

RXSK GmbH

Stefan Truthan

Mitarbeiter im Referat 7,
Chief Organisational Ar-
chitect, CEO, Mitglied

Berliner Feuerwehr (FF)

KRITIS: Hamburg Port Au-
thority

Stefan van Eijden

Head of IT Operations &
Infrastructure

KRITIS: Hamburg Port Au-
thority

Dr. Quang-Vu Pham

Beauftragter flr Daten-
schutz und Informations-
sicherheit

Explorative Interviews

Hamburg, Behdorde fir
Inneres uns Sport: FO6
Informationsmanagement

Heiko Lidemann

Informatiker, Arbeits-
schwerpunkt Fihrungs-
unterstiitzungssysteme

IMK: AK II, AK V, Exper-
tengruppe Leitstellen und
Notruf

Carsten Schneider

Stellv. Leiter der Feuer-
wehr Bonn, Mitglied der
Expertengruppe Leitstel-
len und Notruf im AK 1l
und AK V der IMK




B Experteninterview — Fragen allgemein
Einstiegsfragen

1. Seit wann befassen Sie sich mit Breitbandanwendungen fur die BOS?

2. In welchem Umfang haben Sie sich mit Breitbandanwendungen fir die BOS be-
fasst?

3. In welcher Funktion haben Sie sich mit Breitbandanwendungen fur die BOS be-
fasst?

Notwendigkeit von Breitbandanwendungen in der nichtpolizeilichen Gefahren-
abwehr

4. Welche Potentiale kénnen aus lhrer Sicht durch die Nutzung von Breitbandanwen-
dungen fur die nichtpolizeiliche Gefahrenabwehr freigesetzt werden?

5. Welche Herausforderungen sind aus Ihrer Sicht mit der Nutzung von Breitbandan-
wendungen fir die nichtpolizeiliche Gefahrenabwehr verbunden?

6. Welche Grunde sprechen aus lhrer Sicht fur die Nutzung von Breitbandanwendun-
gen in der die nichtpolizeilichen Gefahrenabwehr?

7. Welche Griinde sprechen aus lhrer Sicht gegen die Nutzung von Breitbandanwen-
dungen in der nichtpolizeilichen Gefahrenabwehr?

8. Welche Arbeitsmittel missen den Einsatzkraften der Generation Z aus lhrer Sicht
geboten werden, um deren Potential fir die nichtpolizeilichen Gefahrenabwehr voll-
umfanglich nutzen zu kénnen?

9. In welchem Umfang ist aus lhrer Sicht eine Unterscheidung zwischen einsatzkriti-
scher Kommunikation und nicht einsatzkritischer Kommunikation (Datenfunk) in der
nichtpolizeilichen Gefahrenabwehr moglich? Welche Breitbandanwendungen wiir-
den Sie der Kategorie ,einsatzkritische Kommunikation“ zuordnen?

Einsatzmdéglichkeiten von Breitbandanwendung in der nichtpolizeilichen Gefah-
renabwehr

10.Welche Einsatzmdglichkeiten von Breitbandanwendungen sind aus lhrer Sicht in
der nichtpolizeilichen Gefahrenabwehr gegenwartig denkbar?

11.Welche Einsatzmaéglichkeiten von Breitbandanwendungen sind aus lhrer Sicht in
der nichtpolizeilichen Gefahrenabwehr zukinftig denkbar?

12.1n welchen Tatigkeitsbereichen kann aus lhrer Sicht eine Optimierung der nichtpo-
lizeilichen Gefahrenabwehr durch Breitbandanwendungen erreicht werden?

13.In welchem Umfang erwarten Sie eine Steigerung des Sicherheitsniveaus in der
nichtpolizeilichen Gefahrenabwehr durch den Einsatz von Breitbandanwendun-
gen?

Datensicherheit bei der Nutzung von Breitbandanwendungen in der nichtpolizei-
lichen Gefahrenabwehr

14.Welchen Schutzbedarf sehen Sie in Bezug auf die Datensicherheit bei der Nutzung
von Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr?

15.Wie bewerten Sie die Risiken in Bezug auf die Datensicherheit bei der Nutzung von
Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr?



16.Welche Sicherheitsstandards sollten aus lhrer Sicht bei der Nutzung von Breit-
bandanwendungen in der nicht polizeilichen Gefahrenabwehr angewandt werden,
um die Datensicherheit zu gewahrleisten?

17.Welche technischen Mal3hahmen sind aus lhrer Sicht bei der Nutzung von Breit-
bandanwendungen in der nichtpolizeilichen Gefahrenabwehr erforderlich, um die
Datensicherheit zu gewahrleisten?
a) Vertraulichkeit der Daten
b) Integritat der Daten

18.Welche organisatorischen Mafinahmen sind aus lhrer Sicht bei der Nutzung von
Breitbandanwendungen in der nichtpolizeilichen Gefahrenabwehr erforderlich, um
die Datensicherheit zu gewahrleisten?
a) Vertraulichkeit der Daten
b) Integritat der Daten

Ausfallsicherheit bei der Nutzung von Breitbandanwendungen in der nichtpoli-
zeilichen Gefahrenabwehr

19.Welche Szenarien fur den Ausfall von Breitbandanwendungen in der nichtpolizeili-
chen Gefahrenabwehr sind aus Ihrer Sicht denkbar?

20.1n welchem Umfang muss aus Ihrer Perspektive Rucksicht auf die Ausfallsicherheit
mobiler Breitbandnetze flr Nutzer aul3erhalb der BOS genommen werden (abset-
zen von Notrufen, kritische Infrastrukturen etc.)?

21.Welchen Schutzbedarf sehen Sie in Bezug auf den Ausfall von mobilen Breitband-
netzen bei einer Nutzung durch die BOS?

22.Wie bewerten Sie die Risiken in Bezug auf den Ausfall von mobilen Breitbandnet-
zen bei einer Nutzung durch die BOS?

23.Welche Malinahmen sind aus lhrer Sicht erforderlich, um eine dauerhafte und fla-
chendeckende Verfugbarkeit mobiler Breitbandnetze fiir die BOS zu gewahrleis-
ten?

24.Welche Malinahmen sind aus lhrer Sicht erforderlich, um eine hinreichende Resi-
lienz der mobilen Breitbandnetze und spezifischer Breitbandanwendungen fur eine
Nutzung durch die BOS zu gewahrleisten?

Ausstiegsfragen

25.Welche weiterfuhrenden Unterlagen sollten im Rahmen der Facharbeit aus lhrer
Sicht berlcksichtigt werden?

26.Haben Sie Hinweise, die bei der weiteren Bearbeitung der Facharbeit berlcksich-
tigen werden sollten?

27.Darf ich Sie zitieren?

28.Wiinschen Sie eine die Anonymisierung lhrer Daten?

29.Haben Sie Fragen an mich?



C Experteninterview — Fragen an KRITIS

Einstiegsfragen

1. Seit wann befassen Sie sich mit Breitbandanwendungen fur den Hafen?

2. In welchem Umfang haben Sie sich mit Breitbandanwendungen fir den Hafen be-
fasst?

3. In welcher Funktion haben Sie sich mit Breitbandanwendungen fir den Hafen be-
fasst?

Einsatzmoglichkeiten von Breitbandanwendung im Hafen

4. Welche Einsatzmdglichkeiten von Breitbandanwendungen sind aus lhrer Sicht ge-
genwartig denkbar?

5. Welche Einsatzmdglichkeiten von Breitbandanwendungen sind aus Ihrer Sicht zu-
kinftig denkbar?

Datensicherheit bei der Nutzung von Breitbandanwendungen Hafen

6. Welchen Schutzbedarf sehen Sie in Bezug auf die Datensicherheit bei der Nutzung
von Breitbandanwendungen?

7. Wie bewerten Sie die Risiken in Bezug auf die Datensicherheit bei der Nutzung von
Breitbandanwendungen?

8. Welche Sicherheitsstandards sollten aus Ihrer Sicht bei der Nutzung von Breit-
bandanwendungen angewandt werden, um die Datensicherheit zu gewahrleisten?

9. Welche technischen Malinahmen sind aus lhrer Sicht bei der Nutzung von Breit-
bandanwendungen erforderlich, um die Datensicherheit zu gewéahrleisten?

10.Welche organisatorischen MalRnahmen sind aus lhrer Sicht bei der Nutzung von
Breitbandanwendungen erforderlich, um die Datensicherheit zu gewéhrleisten?

Ausfallsicherheit bei der Nutzung von Breitbandanwendungen im Hafen

11.Welche Szenarien fur den Ausfall von Breitbandanwendungen sind aus lhrer Sicht
denkbar?

12.Welchen Schutzbedarf sehen Sie in Bezug auf den Ausfall von mobilen Breitband-
netzen?

13.Wie bewerten Sie die Risiken in Bezug auf den Ausfall von mobilen Breitbandnet-
zen?

14.Welche MalRnahmen sind aus lhrer Sicht erforderlich, um eine hinreichende Resi-
lienz der mobilen Breitbandnetze zu gewahrleisten?

Ausstiegsfragen

15.Welche weiterfihrenden Unterlagen sollten im Rahmen der Facharbeit aus lhrer
Sicht bericksichtigt werden?

16.Haben Sie Hinweise, die bei der weiteren Bearbeitung der Facharbeit beriicksich-
tigen werden sollten?

17.Darf ich Sie zitieren?

18.Winschen Sie die Anonymisierung lhrer Daten?

19.Haben Sie Fragen an mich?



D Experteninterview — Exzerpt

Notwendigkeit von Breitbandanwendungen — Herausforderungen

Experte | Stichworte
A e Technik

e Datensicherheit

e Ausfallsicherheit

¢ Organisation

e Schulung

e Akzeptanz

e Nutzbarkeit

B e Sicherheit- und Stabilitat der Ubertragungswege

e Vertrauen in Stabilitdt und Sicherheit der Gerate / Anwendungen

e Einsatze in Smart Home- und Smart City-Umgebungen (Gerate-
steuerungen, Schliel3berechtigungen etc.)

C e Sensibilisierung des Marktes

e ganzheitliche Betrachtung (Technik, Team und Taktik)

e Verhinderung einer ,Schatten-IT* aufgrund mangelnder staatli-
cher Infrastruktur (private Anwendungen werden dienstlich ge-
nutzt)

e zu hohe Sicherheitsanspriuche blockieren die Entwicklung

e Vertrauen in Stabilitdt und Sicherheit der Gerate / Anwendungen

e Berucksichtigung von Gesamtsystemen anstelle von Einzelan-
wendungen (Kapazitatsbedarf)

e Datenflut/Datentransparenz

D e Zuteilung eines geeigneten Frequenzbereiches fiir die BOS.
E e Vereinheitlichung der Standards

e Aufrechterhaltung der Handlungsfahigkeit bei Systemausfall

e Entwicklung adaptiver Applikationen, die auch bei geringer Daten-
Ubertragung, zumindest in vereinfachter Form, noch funktionsfa-
hig sind (Reduzierung der Bildauflésung etc.)

e Blickwinkel fur Gesamtsystem einnehmen, nicht nur fir isolierte
Anwendungen bzw. Nutzerkreise

o Kapazitatsvorhersage

F e Kein Beitrag




Notwendigkeit von Breitbandanwendungen — Chancen

Experte

Stichworte

A

Medienbruchfreie Datenubertragung (ABC-Einsatz, medizinische
Rettung, etc.)

Luftaufklarung von Leitstellen aus

Bildubertragung aus Gefahrenbereichen

Datennutzung

Nutzung des technischen Potentials

Steigerung der Arbeitssicherheit von Einsatzkréaften
ressourcenschonender Einsatz von Mannschaft und Gerat
Einsatzdokumentation

Befriedigung des gesteigerten Informationsbedurfnisses vorge-
setzter Stellen, der Presse und der Bevolkerung

Steigerung des Sicherheitsniveaus der Bevélkerung (Kl)
Information von entfernten Entscheidungstragern

Steigerung der Wissensbasis fur Entscheidungen, die fur Leib-
und Leben von Menschen malRgebend sind
Unterstitzungsmaoglichkeiten fur Einsatzkréafte zur Steigerung der
Sicherheit

Optimierung des Arbeitsalltags

Nutzung der Fahigkeiten des Personals zur Nutzung digitaler An-
wendungen (Ressourceneffizienz)

Gezieltere und schnellere Gefahrenabwehr

von der Einsatzstelle abgesetzte Stabe, die auf Grundlage von
Echtzeitinformationen Entscheidungen treffen

effizientes Update digitaler Einsatzmittel

Datenstreaming aus zentralem Datenpool

effizienterer Personaleinsatz durch Automatisierung von Steue-
rungsvorgangen (Pumpe etc.)

Kompensation gegebener Nachteile durch hohe Verkehrsdichten
durch Echtzeitrouting fur BOS

Nutzung von Smart City Daten

Schnellere und effizientere Abwicklung von Krisensituationen o-
der allgemeinen Arbeitssituationen

Nutzbarkeit von Fachanwendungen aus dem Arbeitsalltag,
dadurch hohe Anwendungssicherheit

Kein Beitrag




Einsatzmdéglichkeiten von Breitbandanwendungen — Gegenwart

Experte

Stichworte

A

Datenlbertragung zwischen Messleitkomponenten und Mess-
fahrzeugen im Rahmen des ABC-Schutzes ohne Medienbruch
Einsatz von Drohnen zur Bildubertragung wahrend der Einsatz-
abwicklung

Bildlibertragung von Trupps zu Einheitsfuhrer

Nutzung von Objektplanen

Ubermittlung von Patientendaten

Ubermittlung von Vitaldaten von Einsatzkréaften

Datenaustausch zwischen Leitstellen, abgesetzten Einsatzleitun-
gen und Staben

Datenlibertragung an Krankenhauser (Patientendaten, Telemet-
rie, Brandbettenvermittlung etc.)

Ubermittlung von Erkundungsergebnissen

Nutzung von Objektplanen

Gemeinsame Lagekartendarstellung an verschiedenen Orten
Digitale Katastrophenschutzplane

Videokonferenzen

Videostreaming durch Drohnen

Steuerung von Robotern etc. (Beispiel Notre Dame)
Telemedizin

Cloud-Computing

Nonverbale Einsatzstellenkommunikation

Kein Beitrag

Datenbankzugriffe

Datenkommunikation

Verkehrslenkung

Optimierung von Anfahrtswegen
Alarmierungsmechanismen

Ubermittlung von Patientendaten

Internetzugang

Datenaustausch zwischen Leitstellen und Einsatzleitung

Kein Beitrag




Einsatzmdéglichkeiten von Breitbandanwendungen — Zukunft

Experte | Stichworte

A e Einsatz von autonomen Drohnen zur Bildibertragung im Rahmen
der Alarmierung

e Einsatz von Robotik/Manipulatoren/Drohnen zur Ubernahme von
Arbeiten in gefahrlichen oder fur Menschen unzuganglichen Be-
reichen

e Prognosemethoden zur Fiihrerkennung von entstehenden Gefah-
renlagen (Big-Data, Kl)

B e Entwicklung der Leitstellen zu Wissensbasen der nichtpolizeili-
chen Gefahrenabwehr

e Erkundung durch Drohnen von Leitstellen aus

Einsatz von Robotik zur Ubernahme von Arbeiten in gefahrlicher

Umgebung

Augmented Reality fur Einsatzkrafte tlber Datenbrillen

Sensorische Schutzkleidung

Virtual Reality fur die Aus- und Fortbildung

Kommunikation mit Gebauden (Smart Home, Smart City, 10T)

Einsatz von Kl zur Erweiterung des Wahrnehmungshorizonts von

Einsatzkraften (Leitstelle Kopenhagen).

Echtzeitdatentbertragung an Entscheidungstrager

Virtual Reality fur die Aus- und Fortbildung

Erkundung durch Drohnen

zentrale und automatische Steuerung von Aggregaten auf Ein-
satzfahrzeugen

0T (Strahlrohr zu Pumpe, Wasserdruck)

virtuelle Feuerwehr-Schlie3berechtigung im Kontext Smart
Home (Public-Key-Infrastructure fiir Gebaude/Raume)
Echtzeit-Routing,

Holografie/AR zur Erkundung

Nutzung von Sensorik/KI zur Erkundung

IoT, z.B. Pairing Einsatzhandschuh mit Pumpe und damit Fern-
bedienung

e Verarbeitung von Smart Home- / Smart City-Daten durch loT-
Technik in Feuerwehrfahrzeugen (automatisierte Personensu-
che, Ubertragung der Standortdaten AR, Auswertung von Bele-
gungsdaten von Hotels, Krankenh&usern etc.)

D ¢ Kein Beitrag

E e Steuerung von Robotern und Drohnen
e autonomes Fahren
e Augmented Reality

F e Kein Beitrag




Sicherheitsaspekte von Breitbandanwendungen — Datensicherheit

Experte | Stichworte
A e Hackerangriffe (Einspielung falscher Daten)

e auf ersten Blick geringe Sicherheitsrelevanz der Daten (nichtpo-
lizeiliche Gefahrenabwehr), im gesamtstaatlichen Kontext jedoch
hoher Schutzbedarf

e Ende-zu-Ende-Verschlisselung

e Verschlusselung der Luftschnittstellen

e eigene Server

e eigene Leitungen/Netz

e materieller und organisatorischer Schutz vor Angriffen Dritter

e automatisierte logische Uberpriifung der Daten (KI)

e leistungsfahiger Support fir die digitale Infrastruktur

B e Hackerangriffe / missbrauchliche Datennutzung

e eigene Speicherkapazitaten erforderlich

e eigene Ubermittlungswege

e Ende-zu-Ende-Verschlisselung

e Sensibilisierung der Mitarbeiter

C e Hackerangriffe
D e Gesichertes Netz erforderlich

e hohe Sicherheitsauflagen an kommerzielle Betreiber oder eige-
nes Netz

e Datenverschlisselung

E e Verschlisselung

e Entkopplung private und dienstliche Nutzung, wenn ein Gerat fur

beide Anwendungen genutzt werden soll
F e |oT-Endkomponenten, wie Sensoren etc. gelten in Bezug auf

den Datenschutz aus unsicher, da die Ublichen Sicherheitsmalf3-
nahmen aus technologischen Grinden nicht angewandt werden
konnen (z.B. monatliches patchen von SPS-Technik zur Fehler-
beseitigung)

Verschlisselung

5G wird hohe Sicherheitsstandards bieten, wodurch VPN ent-
behrlich wird, wobei

Provider auch eine Abwartskomptabilitat sicherstellen missen,
wodurch wieder Angriffspunkte entstehen




Sicherheitsaspekte von Breitbandanwendungen — Ausfallsicherheit

Experte

Stichworte

A

Netzlberlastung

Blackout

Extremwetterereignisse

Bauarbeiten im Bereich der Netzinfrastruktur
Kommunikation mit der Bevdlkerung

Manipulationen Dritter an der Netzinfrastruktur
nationales Roaming (Zugriff auf alle verfiigbaren Netze)
Beschrankung der Endgerate

Manipulation von Dritten an Netzkomponenten
staatliche Netze

Blackout/Stromausfall

Extremwetterereignisse

Netzlberlastung

Standards fur offentliche Netze von staatlicher Seite vorgeben,
anstatt in ein eigenes Netz zu investieren. Kapital kann in 6ffentli-
che Netze investiert werden (Hartung).

Blackout

QoS-Vereinbarung (Quality of Service)

Hartungsmal3nahmen

Blick auf Komponentenherstellern erforderlich (der Staat darf von
Herstellern nicht erpresst werden kdnnen)

Stromausfall

Netzlberlastung

Stromausfall

Wassereinbruch

Erdbeben

Hackerangriffe

Manipulation der Infrastruktur
Stdrsender
Hartungsmal3nahmen
redundante Mechanismen

5G-Slicing

5G-Standard beinhaltet Ausfallsicherheit

kommerzielles LTE-Netz nicht notstromversorgt
Extremwetterereignisse

Funkschatten

Jammer

Quiality of Service

vollstandige Netzabdeckung nur mit staatlichem Netz erreichbar
Staatliches Netz
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